CHINA aktuell

Karsten Giese

Das gesetzliche Korsett
fiir das Internet
ist eng geschniirt

Gliederung
1 Allgemeine Regeln fiir Internetdienstleistungen
Rechtliche Definition von Internetinformations-
diensten
2.1 Internetdienste als Mehrwert-Telekommunikations-
dienste

2.2 Internet Informationsdienste

3 Genehmigungspflicht und Behordenaufsicht

3.1 Lizenzierung gewerblicher Dienstleistungen

3.2 Registrierung nichtgewerblicher Dienstleistungen
3.3  Elektronische Kommunikationsforen als Sonderfall
4 Verbotstatbestande

5 Dokumentations- und Uberwachungspflichten fiir
Anbieter
6 Bewertung

6.1 Wider die Uniibersichtlichkeit auf dem Internetmarkt
6.2 Vorbeugen statt Heilen - die Schere im Kopf
ersetzt den Zensor
6.3 Kundenorientierte Hilfspolizisten auf wackeligem
Stuhl - die Internetanbieter
6.4  Sechzig Tage sichtbar - der gldserne Nutzer
7 Fazit

1 Allgemeine Regeln fiir Internet-
dienstleistungen

Mit den bereits am 20. September im Staatsrat verab-
schiedeten Telekommunikationsbestimmungen der Volks-
republik China' sowie den Bestimmungen iber die Verwal-
tung von Internet-Informationsdiensten® schafft der chi-
nesische Staat fiir Anbieter von Informationsdiensten im
Internet und Zugidngen zum Internet nunmehr erstmals
eine verbindliche rechtliche Grundlage, die der rasanten
realen Entwicklung auf diesem Sektor entspricht.?

LChin.: Zhonghua Renmin Gongheguo dianzin tiaoli. Siehe: Ren-
min Ribao (RMRB), 10.10.00; vgl. auch China aktuell (C.a.),
2000/09, S.1101/23.

2Chin.: Hulianwang zinzifuwu guanli banfa. Siehe: RMRB,
9.10.00. Vgl. auch den Text der englischen Ubersetzung in diesem
Heft.

3Eine Ubersicht bereits fritheren Datums verabschiedeter rele-
vanter Bestimmungen findet sich bei: Thomas, Simona, ,Das In-
ternet in der VR China. Teil 2: Nutzung und Inhalte von Online-
Medien“, in: C.a., 1999/06, S.599f. Vgl. auch Wacker, Gudrun, Hin-
ter der virtuellen Mauer. Die VR China und das Internet, Berichte
des Bundesinstituts fiir ostwissenschaftliche und internationale Stu-
dien, 06/2000, S.30ff.
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Die internationalen Reaktionen auf die Verabschie-
dung dieser gesetzlichen Regelungen waren zwiespaltig.
Wihrend auf der einen Seite die Tatsache begriifit wurde,
dass damit nunmehr erstmals ein verbindlicher Rahmen
fiir den bislang nur in Teilaspekten geregelten Internet-
markt in der VR China gegeben ist,* sahen andere Kom-
mentatoren in den Bestimmungen den Sieg der staatlichen
Zensoren iiber die Freiheit verheifende Netzwelt.® Die in
Reaktion auf die Verdffentlichung des Regelwerks stark
gesunkenen Aktienkurse der an der NASDAQ gelisteten
chinesischen Internetfirmen zeugen ebenfalls wenigstens
teilweise von Beflirchtungen zumindest auf Seiten inter-
nationaler Anleger, die Bestimmungen kénnten die Ent-
wicklung des Internetmarktes in China nachhaltig negativ
beeinflussen.®

Angesichts der Tragweite der neuen Regelung hin-
sichtlich der wirtschaftlichen Entwicklung dieses Sektors
in China, moglicher Kooperationen ausldndischer Firmen
mit chinesischen Partnern auf diesem Gebiet und nicht
zuletzt des Potenzials, das diesem Medium im Zusam-
menhang mit einer méglichen Pluralisierung und Libera-
lisierung in der VR China zugeschrieben wird, sollen hier
nachfolgend die wichtigsten Bestimmungen der Verord-
nung erldutert und ihre potenziellen Wirkungen diskutiert
werden.

2 Rechtliche Definition von Inter-
netinformationsdiensten

2.1 Internetdienste als Mehrwert-Tele-
kommunikationsdienste

Anbieter von Internetdienstleistungen wie Internetzugang
(Internet Service Provider, kurz ISP), und Internetin-
halten (Internet Content Provider, kurz ICP), E-Mail-
Diensten, Online-Datenbanken, Austausch und Verarbei-
tung von Daten auf elektronischem Wege sowie der Ab-
wicklung von Geschéften online etc. werden laut Telekom-
munikationsbestimmungen als Betreiber von so genannten
Mehrwert-Telekommunikationsdiensten eingestuft (Art.
8, Art. 81 Abs. 2) und unterliegen damit den entspre-
chenden Bestimmungen dieser Staatsratsverordnung.
Somit besteht das FErfordernis einer Lizenzierung
der geschiftlichen Aktivitdten. Diese erfolgt durch die
fiir die Informationsindustrie zustidndigen Behorden un-
ter dem Staatsrat, sofern sich das Dienstleistungsan-
gebot auf mehr als nur eine Provinz, autonome Regi-
on oder regierungsunmittelbare Stadt erstreckt; andern-
falls fillt die Lizenzierung in den Aufgabenbereich der
Verwaltungsbehorden fiir Telekommunikation auf Pro-
vinzebene (Art. 9). Bei einem Anbieter von Mehrwert-
Telekommunikationsdiensten muss es sich um ein Wirt-
schaftsunternehmen handeln, welches

1. unter Einhaltung der Gesetze gegriindet wurde,

4Vgl. Hui Yuk-Min, Ng, Eric, ,Rules hailed for adding clarity as
shares falter, in: South China Morning Post (SCMP), 4.10.00.

5Vgl. ,China erldsst restriktive Internet-Vorschriften®, in: Neue
Ziircher Zeitung (NZZ), 3.10.00.

6Vgl. Kynge, James, ,Chinese dotcoms face up to new regula-
tions“, in: Financial Times (FT), 4.10.00.



CHINA aktuell

2. iiber ausreichende finanzielle Mittel und spezialisier-
tes Personal fiir die Durchfiihrung der beantragten
Geschéftsaktivitdten verfiigt,

3. die Fihigkeit hat, den Nutzern seine Dienste langfris-
tig anzubieten, bzw. diesbeziiglich einen guten Leu-
mund besitzt

4. sowie weitere staatlich festgelegte (jedoch nicht nédher
erliuterte) Erfordernisse erfiillt (Art. 13).

Antriage auf Erteilung einer solchen Lizenz sind von
den zustidndigen Behorden innerhalb von 60 Tagen ab-
schliefend zu bearbeiten. Wird die Lizenz verweigert, ist
dies dem Antragsteller gegentiber schriftlich zu begriinden
(Art. 14).

Nach der Geschiftsaufnahme sind alle grundlegenden
Verinderungen der Hauptgeschéftstétigkeit oder des Um-
fangs der geschéftlichen Aktivitdten bzw. deren Einstel-
lung unter Einhaltung der entsprechenden Prozeduren 90
Tage im Voraus bei derjenigen Behorde zu beantragen,
die die urspriingliche Lizenz erteilt hat (Art. 15).

2.2 Internet Informationsdienste

Werden in den Telekommunikationsbestimmungen in ers-
ter Linie Anbieter von Internetzugingen erfasst, regeln
die Bestimmungen iber die Verwaltung von Internet-
Informationsdiensten im Wesentlichen die Aktivitdten der
Anbieter von Internetinhalten oder - im Wortlaut der
Verordnung - ,die Bereitstellung von Informationsdiens-
ten (tigong zinzi de fuwu) fiir Online-Nutzer (shangwang
yonghu) Uber das Internet (Art. 2).

3 Genehmigungspflicht und Behor-
denaufsicht

Es wird grundsitzlich unterschieden zwischen gewerbli-
chen und nichtgewerblichen Anbietern von Internetinfor-
mationsdiensten (Internet Information Service Provider,
kurz IIS-Anbieter). Ein gewerbliches IIS-Angebot liegt
vor, wenn Online-Nutzern iiber das Internet gegen Ver-
giitung Informationen geliefert oder Webseiten erstellt
werden. Bei nichtgewerblichen Angeboten handelt es sich
demgegeniiber um solche, die tiber das Internet ausschliefs-
lich 6ffentlich zugéngliche und fiir die Allgemeinheit be-
stimmte Informationen zur Verfiigung stellen (Art. 3). Ei-
nem nichtgewerblichen IIS-Anbieter ist es nicht gestat-
tet, Informationsdienstleistungen gegen Vergiitung anzu-
bieten (Art. 11).

Fiir alle derartigen Aktivitaten - gewerbliche wie nicht-
gewerbliche - besteht das Erfordernis der Lizenzierung
bei gewerblichen Diensten bzw. der Registrierung bei
nichtgewerblichen Diensten (Art. 4). Unabhéngig von ge-
werblicher oder nichtgewerblicher Art der Dienstleistun-
gen gilt, dass alle geplanten Internetinformationsdiens-
te, die im Zusammenhang mit Nachrichten, Verlagswe-
sen, Bildung, medizinischer Behandlung und Gesund-
heitsvorsorge, Pharmazeutika und medizinischen Appa-
raten stehen, unter Einhaltung aller diesbeziiglichen Ge-
setze und Vorschriften vorab von den dafiir zustindigen
Behorden zu genehmigen sind (Art. 5). Ein gesondertes
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Lizenzierungs- bzw. Registrierungsverfahren gilt fiir das
Betreiben von elektronischen Kommunikationsforen wie
Chatrooms, Bulletin Board Systems und dergleichen (Art.
9), welche in den Vorschriften iber die Verwaltung von
elektronischen Mitteilungsdiensten im Internet’ geregelt
werden.

Die fiir Lizenzierung und Registrierung der Internetin-
formationsdienste zustdndigen Behorden sollen eine Auf-
stellung mit allen ordentlich lizenzierten bzw. registrierten
Diensteanbietern verdffentlichen (Art. 10). Im Gegenzug
sind Anbieter von Internetinformationsdiensten verpflich-
tet, ihre Lizenz- bzw. Registrierungsnummer an gut sicht-
barer Stelle auf der Hauptseite (Homepage) ihrer Website
zu publizieren (Art. 12). Kommt ein Anbieter dieser Ver-
pflichtung nicht nach, so ist ihm von der zustdndigen Auf-
sichtsbehorde eine Frist zur Nachbesserung zu setzen. Fer-
ner ist eine Geldbufe in Héhe von RMB 5.000 - 50.0000
zu verhangen (Art. 22).

Die Lizenzierungs- und Registrierungsbehorden, na-
mentlich die Aufsichtsbehorden fiir Telekommunikation
der Provinzen, autonomen Regionen oder regierungsun-
mittelbaren Stadte bzw. die fiir die Informationsindustrie
zustidndige Behorde unter dem Staatsrat, fithren auch die
Aufsicht iiber die Anbieter von Internetinformationsdiens-
ten. Gleichzeitig unterliegen die Internetangebote hin-
sichtlich ihrer Inhalte der Uberwachung und Fachaufsicht
seitens derjenigen Behorden, in deren Zustandigkeit Nach-
richten, Verlagswesen, Bildung, Gesundheit und Pharma-
zeutika, sowie Wirtschaftsverwaltung, Offentliche Sicher-
heit und Nationale Sicherheit liegen (Art. 18); wird ein
Verstofs gegen Gesetze oder Verordnungen festgestellt, ist
dieser durch diese Aufsichtsbehorden gesetzes- und be-
stimmungsgemaf zu ahnden (Art. 24).

Grundsétzlich ist es IIS-Anbietern nicht gestattet, an-
dere als die lizenzierten/registrierten Internetinformarti-
onsdienste anzubieten. Plant ein Anbieter eine Verdnde-
rung seiner Dienste oder den Wechsel der Internetadres-
se, so hat er 30 Tage im Voraus bei derjenigen Behorde,
die urspriinglich die Lizenz erteilt bzw. die Registrierung
vorgenommen hat, die Anderungsformalitiiten einzuleiten
(Art. 11). Die Formalitdten selbst werden in den Bestim-
mungen jedoch nicht weiter prézisiert. Es ist daher davon
auszugehen, dass die Regelungen hinsichtlich der Erstli-
zenzierung bzw. -registrierung analog Anwendung finden.

3.1 Lizenzierung gewerblicher Dienstleis-
tungen

Fiir die Beantragung einer Geschéftslizenz hat ein An-
bieter gewerblicher IIS iiber die Erfordernisse hinaus, die
sich aus den Telekommunikationsbestimmungen ergeben,
einen Geschéaftsplan und einen unterstiitzenden techni-
schen Entwicklungsplan vorzulegen, geeignete Mafnah-
men zur Netz- und Informationssicherheit einschliefilich
des Schutzes von Webseiten, Informationen und Nutzer-
daten nachzuweisen sowie Dokumente tiber die Genehmi-

7Chin.: Hulianwang dianzi gonggaofuwu guanli guiding, Dekret
Nr. 3 des Ministeriums fiir Informationsindustrie, verabschiedet am
8.10.2000, verkiindet am 7.11.2000. Vgl. die Ausfiilhrungen in Ab-
schnitt 3.3.
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gung seitens aller zustdndigen Behdrden fiir seine anzu-
bietenden Informationen vorzulegen (Art. 6).

Antrdge auf Lizenzierung der Geschiftstétigkeit ge-
werblicher IIS-Anbieter sind an die Aufsichtsbehorde
fiir Telekommunikation einer Provinz, autonomen Regi-
on oder regierungsunmittelbaren Stadt bzw. an die fir
die Informationsindustrie zustdndige Behorde unter dem
Staatsrat zu richten, welche die Lizenz binnen 60 Tagen zu
erteilen oder schriftlich begriindet abzulehnen hat (Art.
7). Erst nach Erteilung der Lizenz kann und muss die Re-
gistrierung der entsprechenden Unternehmung erfolgen,
die Voraussetzung der Geschiftsaufnahme ist.

Werden gegen Vergiitung Dienstleistungen angeboten,
fiir die keine Lizenz vorliegt, ist von der zustdndigen Auf-
sichtsbehdrde eine Frist zur Unterlassung festzusetzen, in
schwerwiegenden Fillen die Schliefung der Website anzu-
ordnen. Die unrechtméfigen Einkiinfte sind zu konfiszie-
ren. Ferner ist eine Ordnungsstrafe in Hohe des drei- bis
fiinffachen Betrags der illegalen Einkiinfte zu verhdngen,
mindestens jedoch von RMB 100.000 bis zu RMB 1 Mio.,
falls die illegalen Einkiinfte RMB 50.000 nicht tiberschrei-
ten (Art. 19).

3.2 Registrierung
Dienstleistungen

nichtgewerblicher

Die im Zusammenhang mit der Erteilung von Lizenzen fiir
gewerbliche IIS-Anbieter bereits genannten Behorden sind
auch zustdndig fiir die Registrierung nicht gewerblicher
Internetinformationsdienste. Fiir die Registrierung erfor-
derliche Unterlagen sind a) Informationen iiber die ver-
antwortliche Institution und iiber den Verantwortlichen
der Website selbst, b) die Internetadresse und Angaben
zum Angebot, sowie ¢) der Nachweis iiber die Zustimmung
der zustdndigen Behorden im Falle eines Zusammenhangs
der anzubietenden Internetinformationsdienste mit Nach-
richten, Verlagswesen, Bildung, medizinischer Behand-
lung und Gesundheitsvorsorge, Pharmazeutika und medi-
zinischen Apparaten geméf Art. 5. Sind alle Unterlagen
vollstdndig eingereicht, ist von den zustdndigen Behorden
ein Vorgang anzulegen und eine Registrierungsnummer zu
vergeben (Art. 8).

Eine Vorgabe, binnen welcher Frist eine Registrie-
rungsnummer seitens der zustdndigen Behdrden zu ver-
geben ist, fehlt hier ebenso wie das Recht auf eine schrift-
liche Begriindung im Falle einer Ablehnung der Registrie-
rung. Uberhaupt wird hier ein moglicher negativer Be-
scheid nicht thematisiert.

Werden Informationsdienste angeboten, fiir die eine
Registrierung fehlt, ist den Anbietern seitens der Auf-
sichtsbehorden eine Frist zur Nachbesserung bzw. Unter-
lassung zu setzen. Bei Zuwiderhandlung ist die Schlie-
Rung der Website anzuordnen. Sanktionen gegen Anbieter
nicht lizenzierter Internetinformationsdienste gegen Ver-
giitung folgen dem im Zusammenhang mit diesbeziigli-
chen Verstofien gewerblicher Anbieter dargestellten Pro-
zedere (Art. 19).
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3.3 Elektronische Kommunikationsforen
als Sonderfall

Eine Sonderstellung nehmen in der chinesischen Gesetzge-
bung elektronische Online-Kommunikationsforen ein. Die
in Art. 9 der Internetbestimmungen geforderte Anmel-
dung geméf gesonderter Bestimmungen ist in den Vor-
schriften dber die Verwaltung von elektronischen Mittei-
lungsdiensten im Internet® geregelt, die in Form eines am
8.10.2000 vom Ministerium fiir Informationsindustrie ver-
abschiedeten Dekrets am 7.11.2000 mit der Verkiindung
durch Minister Wu Jichuan in Kraft trat.® Im Wesent-
lichen analog zu den Internetbestimmungen formuliert,
wird in diesen Vorschriften sowohl das Betreiben als auch
die Nutzung diverser elektronischer Kommunikationsforen
im Internet wie Diskussionsgruppen, Chatrooms, Bulletin
Board Systems (BBS) oder elektronischen Géstebiichern
geregelt (Art. 2).10

Die obligatorische Lizenzierung dieser Systeme fiir ge-
werbliche Anbieter von IIS bzw. die Registrierung im Fal-
le nichtgewerblicher Anbieter, erfolgt auf Antrag durch
die dafiir zustédndigen Provinzbehorden fiir Telekommu-
nikation oder das Ministerium fiir Informationsindustrie
(MII). Erfillt der Antrag nicht die Voraussetzungen fiir
eine Genehmigung, so ist die Ablehnung schriftlich zu
begriinden (Art. 5). Als Voraussetzungen gelten neben
der Einhaltung der Internetbestimmungen eine eindeuti-
ge Kategorisierung des anzubietenden Kommunikations-
forums und dessen thematische Festlegung, vollstdndige
Nutzungsregeln, die Existenz von Sicherheitsvorkehrun-
gen unter Einschluss der Anmeldeprozeduren fiir Nutzer
sowie das Vorhandensein von qualifiziertem Personal fiir
die Verwaltung und technische Betreuung des Kommuni-
kationsforums (Art. 6).

Als zusédtzliche Besonderheit sind jederzeit mogliche
Inspektionen und Uberwachungshandlungen von Seiten
des MII oder der mit der Aufsicht iiber die Telekommu-
nikation betrauten Behorden auf Provinzebene vorgese-
hen (Art. 3). Dariiber hinaus finden die in diesem Auf-
satz bereits kommentierten und noch folgenden Normen
der Internetbestimmungen einschliefilich der entsprechen-
den Sanktionsandrohungen analog Anwendung; die kor-
respondierenden Artikel der Vorschriften iiber die Verwal-
tung von elektronischen Mitteilungsdiensten im Internet
weisen denselben Wortlaut auf.

Zunichst gilt jedoch, dass den Anbietern aller bis dato
im chinesischen Internet bereits existierenden elektroni-
schen Kommunikationsforen eine Frist von 60 Tagen fiir
die Beantragung einer nachtriglichen Betriebsgenehmi-

8Vgl. den Wortlaut der Bestimmungen in chin. Sprache: ,Xinxi
chanye bu fabu hulianwang dianzi gonggaofuwu guanli guiding* (Das
Ministerium fiir Informationsindustrie verkiindet Vorschriften {iber
die Verwaltung von elektronischen Mitteilungsdiensten im Internet),
in: Renmin Ribao, Online Ausgabe (RMRB Online), 7.11.00, via:
http://www.people.com.cn/GB/channel5/28/20001107/302409.
html (besucht: 7.11.00).

9Vgl. Li Jialu, ,Woguo dui hulianwang dianzi gonggaofuwu shi-
shi guanli“ (China regelt elektronische Mitteilungsdienste im In-
ternet), in: RMRB Online, 6.11.00, via: http://www.people.com.
¢n/GB/channel5/28,/20001106/302312.html (besucht: 7.11.00).

10Verweise auf Artikel in diesem Abschnitt beziehen sich aus-
schlieflich auf die Vorschriften iber die Verwaltung von elektro-
nischen Mitteilungsdiensten im Internet.


http://www.people.com.cn/GB/channel5/28/20001107/302409
http://www.people.com
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gung eingerdumt wird und die Foren insofern bis zum Zeit-
punkt einer positiven Entscheidung seitens der zustandi-
gen Behorden als ungesetzlich gelten (Art. 21).

4 Verbotstatbestande

Jeder Anbieter von Internetinformationsdiensten hat
grundsitzlich zu gewéhrleisten, dass es sich bei den ange-
botenen Informationen um legale Informationen handelt
(Art. 13).

Sowohl in den Telekommunikationsbestimmungen
(Art. 57) als auch in den Bestimmungen iber die Verwal-
tung von Internet-Informationsdiensten (Art. 15) wurde
ein gleichlautender Katalog von Informationen aufgenom-
men, deren Herstellung, Vervielfaltigung, Zuginglichma-
chung oder Verbreitung ausdriicklich untersagt ist. Unter
dieses Verbot fallen Informationen,

1. die gegen die Prinzipien der Verfassung gerichtet sind,

2. die die nationale Sicherheit gefahrden, Staatsgeheim-
nisse preisgeben, die Staatsgewalt untergraben oder
die nationale Einheit sabotieren,

3. dem Ansehen und den Interessen des Staates abtrag-
lich sind,

4. die ethnischen Hass oder ethnische Diskriminierung
schiiren oder die Einheit der Vélker (Chinas) sabotie-
ren,

5. die die staatliche Religionspolitik sabotieren, Kulte
oder Aberglauben propagieren,

6. die Gertichte verbreiten, die gesellschaftliche Ordnung
storen oder die gesellschaftliche Stabilitdt untergra-
ben,

7. die Unzucht, Pornografie, Gliicksspiel, Gewalt, Mord
oder Terror verbreiten oder zur Begehung von Straf-
taten aufrufen,

8. die Dritte beleidigen oder verleumden oder die recht-
méfRigen Interessen Dritter beeintriachtigen,

9. die sonstige Inhalte aufweisen, die einem Verbot durch
Gesetz oder Verordnung unterliegen.

Wer unter Verstoff gegen diese Bestimmungen verbote-
ne Inhalte herstellt, vervielféltigt, zuganglich macht oder
verbreitet, ist von den Behorden fiir Offentliche Sicher-
heit oder Nationale Sicherheit auf der Grundlage entspre-
chender bestehender Gesetze und Verordnungen zu ver-
folgen und zu bestrafen. Bei Verstofen durch gewerbliche
Anbieter ist eine Unterbrechung ihrer Titigkeiten zum
Zwecke der Nachbesserung anzuordnen; auch der Wider-
ruf der Lizenz ist als Sanktionsméglichkeit vorgesehen.
In jedem Fall sind die Behtrden der Wirtschaftsverwal-
tung zu unterrichten. Bei Verstofen durch nichtgewerbli-
che Anbieter ist die temporire oder endgiiltige Schliefung
der Website anzuordnen. Erfiillt der Verstof den Tatbe-
stand eines Verbrechens, so ist der Anbieter strafrechtlich
zur Verantwortung zu ziehen (Art. 20). Anwendbare Nor-
men des chinesischen Strafgesetzbuches sind insbesondere
die §§ 286-288, die die Verhingung mehrjihriger Freiheits-
strafen vorsehen.!!

"1Vgl. , Strafgesetz der Volksrepublik China“ in der Fassung vom
14.3.1997, deutsch in: Strupp, Michael, Das neue Strafgesetzbuch
der VR China. Kommentar und Ubersetzung, Hamburg: Institut
fiir Asienkunde, 1998, S.196f.
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Stellt ein IIS-Anbieter fest, dass es sich bei Informa-
tionen auf seiner Website um illegale Inhalte gem&f oben
aufgefiihrter Bestimmungen handelt, so hat er die Pflicht,
die Ubertragung sofort zu unterbrechen, den Vorgang zu
protokollieren und den zustandigen Behorden Bericht zu
erstatten (Art. 16).!2 Kommt ein IIS-Anbieter dieser Ver-
pflichtung nicht nach, so ist er von den zusténdigen Ge-
nehmigungsbehorden zu verwarnen. In schwerwiegenden
Fillen kann die Lizenz gewerblicher Anbieter widerrufen
und die Website nichtgewerblicher Anbieter geschlossen
werden (Art. 23).13

5 Dokumentations- und Uberwa-
chungspflichten fiir Anbieter

IIS-Anbieter von Dienstleistungen wie Nachrichten, Verof-
fentlichungen und elektronischen Bekanntmachungen sind
verpflichtet, den Inhalt der angebotenen Informationen,
den Zeitpunkt der Verdffentlichung sowie die Internet-
adresse oder den Domain-Namen zu dokumentieren. An-
bieter von Internetzugingen (Internet Service Provid-
er, kurz: ISP) sind verpflichtet, die Onlinezeiten jedes
Nutzers, die Nummer des Internet-Accounts, Internet-
Adressen oder Domain-Namen sowie die hauptsédchlich fiir
den Internetzugang verwendete Telefonnummer des Nut-
zers zu protokollieren. Diese Unterlagen sind fiir einen
Zeitraum von 60 Tagen aufzubewahren und zustdndi-
gen staatlichen Behorden auf Anforderung auszuhéndigen
(Art. 14).14

Wird der Dokumentationspflicht nicht Folge geleistet
oder die Herausgabe der Unterlagen verweigert, haben
die Aufsichtsbehorden eine Verwarnung gegen den An-
bieter auszusprechen oder in schwerwiegenden Fallen eine
Suspendierung der Tétigkeiten bzw. die temporére Schlie-
fung der Website zum Zwecke der Nachbesserung anzu-
ordnen (Art. 21).15

6 Bewertung

Mit den vorliegenden Bestimmungen tber die Verwaltung
von Internet-Informationsdiensten werden die Aktivita-
ten aller Anbieter von Informationen und jeder Art von
Inhalten im Internet in der VR China erfasst. Das gilt glei-
chermafen fiir den Betreiber einer Business-to-Business-
Plattform oder eines Online-Kaufhauses wie fiir die per-
sonliche Homepage eines Studenten. Im Verein mit den
Telekommunikationsbestimmungen, den Vorschriften iiber

121n gleicher Weise hat gemaR Art. 62 Telekommunikationsbestim-
mungen auch der Netzwerkbetreiber oder Internet Service Provider
(ISP) zu verfahren. Auch laut Art. 13 der Vorschriften iber die Ver-
waltung von elektronischen Mitteilungsdiensten im Internet ist im
Wesentlichen analog zu verfahren; die betreffenden Postings illega-
len Inhalts sind jedoch sofort zu lschen.

13Diese Vorschrift gilt ebenso fiir die Anbieter von elektronischen
Kommunikationsforen (vgl. Art. 20 der Vorschriften).

14Vgl. in Hinsicht auf elektronische Kommunikationsforen Art. 14
und 15 der Vorschriften tber die Verwaltung von elektronischen
Mitteilungsdiensten im Internet; die Strafandrohung ist in Art. 20
geregelt.

15Vgl. Art. 20 der Vorschriften diber die Verwaltung von elektro-
nischen Mittellungsdiensten im Internet.
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die Verwaltung von elektronischen Mitteilungsdiensten im
Internet und der Formulierung von bislang nur in Ent-
wiirfen bekannten Bestimmungen zur Internetsicherheit
handelt sich somit um den Versuch einer umfassenden Re-
gelung dieses neuen Mediums.

Nun ist weder der Versuch der gesetzlichen Regelung
des Mediums selbst und der Verbreitung von Inhalten da-
rin grundsétzlich zu kritisieren, zumal derzeit viele Lin-
der daran arbeiten, rechtliche Grundlagen fiir das Internet
zu schaffen. Einige zentrale Aspekte der chinesischen Be-
stimmungen bediirfen jedoch durchaus einer kritischeren
Wiirdigung.

6.1 Wider die Uniibersichtlichkeit auf
dem Internetmarkt

Im Zusammenhang mit dem geplanten Beitritt der VR
China zur WTO wurden insbesondere in den Verhand-
lungen mit der EU Zugesténdnisse hinsichtlich der Off-
nung des Telekommunikationssektors fiir ausliandische In-
vestoren erreicht.!” Die im September verabschiedeten Te-
lekommunikationsbestimmungen der Volksrepublik China
tragen den mit den USA und der EU erzielten Verhand-
lungsergebnissen Rechnung und sehen in Art. 10 auslin-
dische Beteiligungen an chinesischen Anbietern einfacher
Telekommunikationsdienstleistungen von bis zu 49% aus-
driicklich vor.'®

Ganz anders gestaltet sich die Sachlage im Falle des
Internet als so genannten Mehrwert-Telekommunikations-
dienst. Zwar sind auch hier nach den Vereinbarungen mit
den USA im WTO-Beitrittsverfahren ausldandische Betei-
ligungen an Internet Content Providern (ICP) in China
im Umfang bis zu 49% zum Datum des chinesischen Bei-
tritts zur Welthandelsorganisation vorgesehen, bis dahin
gelten diese jedoch als untersagt.!® In den Telekommuni-
kationsbestimmungen nicht aufgenommen, heifit es in die-
sen neuen Bestimmungen zum Internet denn auch ledig-
lich, Anbieter von Internet-Informationsdiensten hétten
vor einer geplanten Beteiligung durch ausldndische Un-
ternehmen (Joint Venture) bzw. vor einer beabsichtigten
Kooperation mit einem auslandischen Partner die Erlaub-
nis der fiir die Informationsindustrie zustandigen Behorde
unter dem Staatsrat einzuholen. Der Anteil ausldndischen
Kapitals habe im Einklang mit diesbeziiglichen Gesetzen
und Verordnungen zu stehen (Art. 17). Da entsprechende
Regelungen bislang jedoch fehlen, bedeuten die neuen Be-
stimmungen bei restriktiver Auslegung de facto ein Ver-
bot auslindischer Beteiligungen an Internet-Unternehmen
in der VR China.?®

16ygl. den Wortlaut des Entwurfs in englischer Uberset-

zung in: International Computer Information System Net-
work Security Regulation®, in: Virtual China, 26.1.00, via:
http://www.virtualchina.com/laws/internetreg.html (besucht:

8.11.00). Vgl. auch: Ma, Josephine, ,Net laws set to combat *"Web
crime*“, in: South China Morning Post (SCMP), 26.10.00.

17vgl. C.a., 2000/05, S.550-553.

18Vgl. Renmin Ribao (RMRB), 10.10.00; vgl. auch C.a., 2000/09,
S.1.01./23:

19Vgl. Smith, Craig S., ,Navigation Internet Rules*, in Interna-
tional Herald Tribune (IHT), 5.10.00.

20yg]. O’Neill, Marc, ,Beijing closes net around Web sites®, in:
SCMP, 4.10.00.
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Man geht allerdings davon aus, dass westliche Me-
dienfirmen und Risikokapitalgeber in den letzten Jah-
ren bereits mehr als 1 Mrd. US$ in die Internetindustrie
Chinas investiert haben, wofiir jedoch nie eine Genehmi-
gung chinesischer Behorden eingeholt wurde. Nach Mei-
nung westlicher Kommentatoren bewegen sich diese Betei-
ligungen nach In-Kraft-Treten der Internetbestimmungen
auf Grund des Fehlens der geforderten gesonderten recht-
lichen Grundlagen schlimmstenfalls im Bereich des Verbo-
tenen - zumindest jedoch in einer weitgehend schutzlosen
Grauzone.?!

Die grofien chinesischen Internetunternehmen wussten
die bislang fehlende gesetzliche Grundlage fiir auslindi-
sche Investitionen u.a. dadurch zu umgehen, dass die je-
weilige Hauptfirma ihren Geschiftssitz beispielsweise auf
den Cayman Islands oder in anderen Steuerparadiesen
nahm, auslindische Beteiligungen bis hin zur Ubernah-
me des Mehrheitskapitals zulief und so letztlich nur als
Lizenzgeber fiir Internetanbieter in China fungiert, die
die Websites betreiben. Diese Unternehmen diirften wohl
auch zukiinftig unbehelligt bleiben.?? Erstmals praktiziert
wurde ein derartiges Vorgehen mit stillschweigendem Ein-
verstdndnis der zustdndigen chinesischen Behoren - al-
len voran das Ministerium fiir Informationstechnologie
(MII) - beim Borsengang von China.com. Inzwischen ver-
langt das MII selbst die Abtrennung der festlandchine-
sischen Unternehmensteile als Voraussetzung einer inter-
nationalen Borsennotierung. Und doch waren die Aktien
der grofien Akteure wie Sohu.com, China.com und Net-
ease.com an der NASDAQ in den ersten Tagen nach der
Veroffentlichung der neuen Bestimmungen erheblich un-
ter Druck geraten und hatten Kursverluste von bis zu 36%
hinnehmen miissen.??

Betroffen sind jedoch vor allem kleinere innerchinesi-
sche Anbieter mit verdeckter ausldndischer Beteiligung.
So darf mit Spannung erwartet werden, wie sich die chi-
nesischen Behorden gegeniiber diesen Unternehmen ver-
halten, wenn diese ihrer aus den neuen Bestimmungen
erwachsenden Verpflichtung zur nachtréaglichen Lizenzie-
rung ihrer geschiftlichen Aktivitdten innerhalb von 60
Tagen nach In-Kraft-Treten am 1. Oktober 2000 nach-
kommen (Art. 26) und ihre Besitzverhiltnisse offen legen.
Es ist fraglich, ob es den kleineren Unternehmen gelin-
gen wird, die Forderungen der neuen Bestimmungen bei-
spielsweise durch Umstrukturierungen zumindest formal
zu erfiillen. Ein durchaus denkbares Szenario konnte darin

21ygl. Kynge, in FT, 4.10.00; Postelnicu, Andrei, ,China’s dotcom
dilemma‘“, in: FT, 7.10.00.

22ygl. Smith in: IHT, 5.10.00. Sina.com hatte beispiels-
weise vor dem Borsengang in den USA die innerchinesi-
schen Teile aus dem Aktienpaket herausgelost und war da-
mit einer Auflage des Ministeriums fiir Informationsindustrie
gefolgt. Vgl. ,Peel Off China Assets Before Listing A.b—
road - Internet Regulator, in: ChinaOnline, 29.3.00, via:
http://www.chinaonline/Topstories/OOO329/1/b200032907.asp (bg—
sucht: 10.4.00). Ein anderer Weg, ausldndisches Kapital in ch]ngSl—
sche Internetfirmen zu inkorporieren, ist die Weiterleitung von Ein-
lagen als ,Zahlungen fiir Dienste® beispielsweise {iber Hongkong. Vgl.
Schmid, Ulrich, china@wachstum.com, in: NZZ Folio, 02/2000.

23Vgl. Gesteland, Lester J., ,China Internet stocks slide as
investors react to new regulations®, in ChinaOnline, 5.10.00, via:
http://www.china.online.com/issues/internet_policy/curre?/cOOOlO
0556.asp (besucht: 20.10.00).
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bestehen, dass Chinas grofe Internetfirmen mit behordli-
cher Riickendeckung die Kleinen durch Ubernahmen un-
ter ihre Fittiche nehmen und so zu einer Bereinigung des
Wildwuchses in diesem Marktsegment beitragen. Das Er-
gebnis wire eine Win-Win-Situation: Bessere Moglichkei-
ten der Einflussnahme und Kontrolle auf Regierungsseite,
Ausschaltung unbequemer Start-up-Konkurrenz und Fes-
tigung der Position der wenigen Grofien im chinesischen
Internetgeschift im Vorfeld des WTO-Beitritts.

Fiir ein allgemeines Interesse an einem iiberschauba-
ren Internet- und Telekommunikationsmarkt in China mit
wenigen Akteuren sprechen auch die Informationen, die
zum Inhalt der zukiinftigen Regeln fiir Kooperationen in
diesem Sektor an die Offentlichkeit gelangen. Demnach
scheint man in China bewusst Einstiegshiirden fiir aus-
landische Kapitalgeber und deren potenzielle Partner in
China errichten zu wollen, die nur den ganz Grofien der
Branche iiberhaupt eine Kooperation in China erlauben
wiirden. Es liegt der Entwurf eines Regelwerkes vor, wo-
nach ein gemischt finanziertes Unternehmen, das selbst
iber ein Netzwerk verfiigen soll, nur dann zuldssig sein
wird, wenn der ausldndische Partner bereits seit mehr als
drei Jahren mit einer Reprdsentanz in China vertreten
ist und fiir zwei Jahre (sic!) einen Mindestumsatz von
10 Mrd. US$ in der Telekommunikationsbranche nachwei-
sen konne. Der chinesische Partner eines derartigen Joint
Ventures soll jahrliche Einnahmen von mindestens 3 Mrd.
RMB iiber die letzten zwei Jahre nachweisen miissen. Sind
keine eigenen Netzwerkkapazitidten geplant, sind vom chi-
nesischen Kooperationspartner jahrliche Einnahmen von
mindestens 2 Mrd. RMB bzw. 3 Mrd. RMB an Vermo-
genswerten zu belegen; das ausldndische Partnerunterneh-
men muss iiber jihrliche Einnahmen von 0,5 Mio. US$
bzw. Vermogenswerte in Hohe von 1 Mio. US$ verfiigen.?*

6.2 Vorbeugen statt Heilen - die Schere
im Kopf ersetzt den Zensor

Die Kontrolle {iber die Inhalte des Internets ist ein
Hauptanliegen der vorliegenden Internetbestimmun-
gen. Diese Kontrollfunktion wird durch ein zweistufiges
Genehmigungssystem umgesetzt, das dem potenziellen
Anbieter von Internetinhalten bereits den Einstieg er-
schwert. Der Lizenzierung bzw. Registrierung wurde als
erste Hiirde die Zustimmung der zustindigen Behorden
gesetzt, sofern die anzubietenden Informationen im Zu-
sammenhang mit Nachrichten, Verlagswesen, Bildung,
medizinischer Behandlung und Gesundheitsvorsorge,
pharmazeutischen Erzeugnissen oder medizinischen Ap-
paraten stehen sollen. Des Weiteren ist eine gesonderte
Genehmigung einzuholen, wenn elektronische Bekannt-
machungen veréffentlicht werden sollen.

Erscheint die Implementierung unter dem Gesichts-
punkt des Konsumenten- und Patientenschutzes im
medizinisch-pharmazeutischen Bereich durchaus zweck-
miRig und wiinschenswert, so liegt der Gedanke an

24vgl. Tang, Henry, ,State Council Approves New Net, Tele-
com Regs”, in: Eastwallstreet.com, 22.9.00, via: http://www.east
wallstreet.com/it/ITDynamic/it_itd 776.htm (besucht 00)E
»Hohe Hiirden fiir chinesische Internet-Unternehmen®, in: Handels-
blatt, 6./7.10.00.
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Zensur und auch an Schutz staatseigener Unternehmen
vor unerwiinschter Konkurrenz insbesondere in Hinsicht
auf Nachrichten und Verlagswesen nicht fern. Dies gilt
umso mehr, als die Kriterien, die fiir die Feststellung
der Genehmigungsfahigkeit einzelner Internetinhalte
ebenso wie die iibliche Bearbeitungszeit auf Seiten der
Fachbehorden vollig im Dunkel bleiben und Willkiirent-
scheidungen somit zumindest keineswegs ausgeschlossen
werden konnen. Als vollig offen muss auch gelten, wie und
von wem die ungenaue Formulierung ,Inhalte im Zusam-
menhang mit ...“ rechtsverbindlich zu interpretieren ist.
Steht die Verdffentlichung eines eigenen Romanmanus-
kripts auf der privaten Homepage im Zusammenhang mit
dem Verlagswesen? Unterliegt die Kommentierung einer
Theaterauffiihrung im Internet der Genehmigungspflicht
durch die fiir Nachrichten und Pressewesen zustdndige
Behorde oder ist sie vielleicht eher dem Bereich Bil-
dung zuzuordnen? Ist die Beschreibung traditioneller
Qigong-Ubungen nicht zustimmungsfihig, weil eine Nihe
zur inkriminierten Falun Gong-Lehre unterstellt werden
kann?

Diese Bestimmung erscheint zundchst in erster Li-
nie geeignet, dem explosionsartigen Wildwuchs privater
Homepages, Websites und Domains, der in westlichen
Liandern zu beobachten ist, in China einen Riegel vor-
zuschieben. Da tausende und abertausende individueller
Webpages nur mit einem erheblichen Einsatz von Res-
sourcen auf potenziell subversive Inhalte zu iberwachen
sind, die jedoch nicht notwendigerweise auch gegen kla-
re Verbote verstofien, bietet sich so eine Mdglichkeit zur
Rationalisierung: die generelle Verweigerung der Zulas-
sung zweifelhafter Internetinhalte oder fiir Antragsteller
aus bestimmten Kreisen.

Gegen bereits genehmigte Internetinhalte, die zu ei-
nem spéateren Zeitpunkt als unerwiinscht eingestuft wer-
den, oder als Sanktion gegen missliebige Personen bietet
die vorgesehene Uberwachung durch die Fachbehorden ei-
ne hinreichende Handhabe. Das nur schwer kontrollierba-
re subversive Potenzial unzéhliger fragmentierter Weban-
gebote diirfte auf diese Weise - sofern die Bestimmungen
konsequent und restriktiv Anwendung finden - zumindest
zu vermindern sein.

Kommerzielle Anbieter von Internetinhalten, die in al-
ler Regel auf ihren Portalen eine Vielzahl von Informa-
tionen und Themen bereithalten, droht bei konsequenter
Umsetzung der Bestimmungen ein wahrer Genehmigungs-
marathon, da unter Umstidnden eine erhebliche Zahl von
geplanten Inhalten den unterschiedlichsten Behorden zur
Zustimmung vorzustellen ist. Der Markteintritt konnte so
fiir neue Akteure angesichts moglicherweise erheblicher
zeitlicher Verzégerungen zu einem unkalkulierbaren Ri-
siko werden. Ohne dem Staatsrat eine solche Absicht von
vornherein zu unterstellen, ist der Missbrauch der entspre-
chenden Bestimmungen zur Unterbindung unerwiinschter
Konkurrenz zumindest nicht auszuschliefen. In gleicher
Weise konnte bei restriktiver Auslegung auch die Vor-
schrift genutzt werden, die Anbietern von Internetinhal-
ten vor jeder Anderung der Inhalte die Einholung einer
entsprechenden Genehmigung auferlegt.

Nun wire es naiv anzunehmen, Internetunternehmen


Eastwallstreet.com
http://www.east
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kénnten ohne enge Abstimmung mit den zustidndigen
staatlichen Stellen in der VR China agieren. Die Mog-
lichkeiten von Sanktionen gegen Unternehmen auf der
Basis einer nachtréglich seitens der Fachaufsicht nach
undurchschaubaren Kriterien vorgenommenen Einstufung
von Internetinhalten als nicht genehmigungsfihig, diirfte
jedoch durchaus als addquates Mittel gelten, die politische
Willfahrigkeit der Wettbewerber auf diesem umkampften
Markt zu stérken. So ist beispielsweise von Netease.com
bereits vor In-Kraft-Treten der Bestimmungen bekannt
geworden, dass das Unternehmen mit Filterprogrammen
politisch moglicherweise als nicht opportun einzustufende
Inhalte fiir seine Nutzer sperrt. Obwohl keinem offiziel-
len Verbot unterliegend, fallen auf diese Weise alle nicht-
staatlichen Internetseiten, auf denen der Name des taiwa-
nischen Prasidenten Chen Shui-bian erscheint, der Zensur
dieses Anbieters zum Opfer.?®

6.3 Kundenorientierte Hilfspolizisten auf
wackeligem Stuhl - die Internetanbie-
ter

Explizit wird die Selbstzensur seitens der Internetanbieter
hinsichtlich der Unterbindung von Internetinhalten gefor-
dert, die mit einem ausdriicklichen Verbot belegt sind.
Dies trifft Internet Service Provider (ISP) in gleichem
Mafe wie Internet Content Provider (ICP), da nicht nur
die Veroffentlichung und Vervielfaltigung, sondern auch
die Verbreitung und Ubertragung inkriminierter Inhalte
untersagt ist und jeder daran Beteiligte vom Netzwerk-
betreiber bis zum ICP zur Rechenschaft gezogen werden
kann.

Die grofsen chinesischen Internetanbieter wie Sina.com
und andere waren seit Anfang des Jahres, als erstmals
der Entwurf der jetzt verabschiedeten Bestimmungen be-
kannt wurde, darauf vorbereitet, ihre eigenen Angebote zu
zensieren und Ubernahmen von Fremdanbietern auf even-
tuelle Verstofe hin zu iiberwachen.?® Diese Bemiihungen
der Anbieter von Internetinformationsdiensten, nicht zum
Trager suspekter Informationen zu werden, werden durch
die vagen Definitionen der explizit unter Verbot stehen-
den Inhalte erschwert. Zu beflirchten ist daher, dass diese
Situation und das staatliche Definitionsmonopol iiber in-
kriminierte Inhalte dazu fiihren konnte, dass iiberall im
chinesischen Internet lediglich Meldungen staatlicher Me-
dien wiedergegeben werden. Génzlich unerwiinscht wa-
re ein solches Resultat auf Seiten der an der Formu-
lierung der Internetbestimmungen beteiligten staatlichen
Akteure sicher nicht.?” Unter dem Aspekt der Kontrol-
le des Nachrichtenflusses und der ,yeroffentlichten” Mei-
nung lisst nicht zuletzt die Auflage fiir nichtgewerbliche
Internetanbieter darauf schliefen, die ihnen gebietet, aus-
schlieRlich 6ffentlich zugéngliche und dariiber hinaus auch

25Vgl. Forney, Matt, ,China Issues New Internet Rul-
es, Holding Web Server Accountable“, in: Wall Street Jour-
nal (WSJ), 3.10.00; ,Internet Information Management Bu-
reau”, in: ChinaOnline, 30.5.00, via: http://www.chinaonline.
com /refer/ministry _profiles/IIMB.asp (besucht: 7.11.00).

26vgl. Hui/Ng, in: SCMP, 4.10.00.

27Vgl. O’Neill, Mark, ,Beijing closes net around Web sites*, in:
SCMP, 4.10.00.
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ausdriicklich fiir die Allgemeinheit bestimmte Informatio-
nen anzubieten. Unter dem Aspekt der zunehmenden Pro-
fitorientierung ist natiirlich auf Seiten solcher staatseige-
ner Akteure wie der Nachrichtenagentur Xinhua oder der
Volkszeitung ein ausgeprigtes Interesse an der Auswei-
tung der kommerziellen Verwertung ihrer Informationen
zu unterstellen.?®

In eine schwierige und latent gefihrliche Rolle geraten
die Internetanbieter {iberall dort, wo ihre Angebote eine
in China sehr stark verbreitete und sehr beliebte kommu-
nikative und interaktive Nutzung des Mediums?® beinhal-
ten. So wird eine Zensur von Beitrigen in internetbasier-
ten Kommunikationsforen wie Bulletin Board Systems,
die sich inzwischen in uniiberschaubarer Zahl auf allen
gangigen Portalen des chinesischen Internets finden, be-
reits seit langerer Zeit immer wieder punktuell praktiziert.
Von Netease.com ist beispielsweise eingeraumt worden,
dass Sicherheitsbehérden auch bisher schon auf Grund
von verboten eingestufter Postings von Nutzern mehrfach
vorstellig geworden seien und Netease.com mit der Sper-
rung der individuellen Accounts reagiert habe.?°

Die besondere Brisanz der elektronischen Kommuni-
kationsforen und das grofie Potenzial fiir staatlicherseits
intolerable Inhalte ist auch der chinesischen Regierung be-
wusst. Einer speziellen Regelung dieses Bereichs, wie sie
mit den Vorschriften iber die Verwaltung von elektroni-
schen Mitteilungsdiensten im Internet nun gegeben ist,
hétte es andernfalls nicht bedurft.

Zwar werden in diesen Vorschriften noch iiber die Nor-
men in den Internetbestimmungen hinausgehende Anfor-
derungen an die Betreiber solcher Systeme gestellt, ande-
rerseits ist jedoch die damit verbundene faktische Exkul-
pierung der ISPs und ICPs im Falle des Auftretens ille-
galer Inhalte in Postings bemerkenswert: Auch hier gilt
der bereits zitierte Verbotskatalog, und die entsprechen-
den Vorschriften fordern eine sofortige Loschung inkrimi-
nierter Inhalte, die Dokumentierung derartiger Vorfélle,
sowie eine Anzeige bei den Sicherheitsbehérden; und auch
hier steht der Versto gegen diese Auflagen unter Strafan-
drohung. Die gleichfalls gesetzlich geforderte Errichtung
eines Sicherheitssystems, das auch die Prozedur der Nut-
zeranmeldung einbezieht, sowie die Aufstellung eindeuti-
ger Nutzungsregeln im Einklang mit den gesetzlichen Vor-
schriften und deren obligatorischer Verdffentlichung auf
der Website, die das elektronische Kommunikationsforum
beherbergt, dienen letztlich jedoch dem Schutz des Anbie-
ters und Betreibers. Allein der Autor eines Postings mit
inkriminiertem Inhalt soll in vollem Umfang zur Rechen-
schaft gezogen werden.?!

28Vgl. hierzu Wacker, 06/2000, S.32f.

29Frgebnisse der halbjahrlich vom staatlichen China Internet Net-
work Information Center durchgefiihrten Untersuchung der Nut-
zungsgewohnheiten chinesischer Internetnutzer belegt fiir Anfang
2000, dass kommunikationsorientierte Angebote und Dienste wie
E-Mail, News Foren, Chatrooms, Bulletin Board Systems und
kommunikative Online-Spiele Prioritdt besitzen. Vgl. China Inter-
net Network Information Center (CNNIC), Januar 2000: SemiAn-
nual Survey Report On Internet Development In China(2000.1),
via: http://www.cnnic.net.cn/develst/e-cnnic2000.shtml (besucht:
26.07.00).

30ygl. Forney, in: WSJ, 3.10.00. _

31Vgl. Art. 4 der Vorschriften iiber die Verwaltung von elektroni-
schen Mitteilungsdiensten im Internet.
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Zweifelhafte Inhalte der unter einem Pseudonym ein-
gestellten Beitrdge wurden vom Verwalter eines Forums
auch bereits in der Vergangenheit in der Regel kurzer-
hand gelscht. Da es technisch aber offensichtlich deut-
lich aufwendiger wire, auch die Uberschriften zu entfer-
nen, verlegen sich findige Diskutanten mitunter darauf,
ihre eigentlich von der Zensur betroffene Unterhaltung
ausschlieRlich in den Uberschriften weiterzufiihren. Der
Erfindungsreichtum geht so weit, dass einzelne Nachrich-
tenfragmente in Uberschriften gesendet werden und erst
einen als subversiv zu bewertenden Sinn ergeben, sobald
sie in der entsprechenden Reihenfolge hintereinander und
im Ganzen gelesen werden.*? Aus dem Dilemma herauszu-
finden und auf diese Weise vorangetriebene Diskussionen
inkriminierten Inhalts auf Seiten des Internetanbieters zu
unterbinden, diirfte einen erheblichen Aufwand erfordern.
Allein das Aufspiiren von Verstofien gegen Verbote stellt
eine Schwierigkeit dar. Einerseits diirfte es schwer fallen,
entsprechende Inhalte zu erkennen und darauf zu reagie-
ren. Andererseits droht jedoch sowohl der ISP als auch
der ICP jederzeit fiir die illegalen Inhalte auf der Grund-
lage der Internetbestimmungen zur Verantwortung gezo-
gen zu werden, da die Verpflichtung besteht, die Uber-
tragung ungesetzlicher Inhalte sofort zu unterbinden und
den Sicherheitsbehorden Bericht zu erstatten. Diese Pro-
blematik erscheint vollends unlésbar, wenn man auch syn-
chrone Formen der Kommunikation tiber das Internet wie
Online-Chat oder Internet-Telefonie in die Uberlegungen
miteinbezieht.

Ob Individuen fiir ihre Postings effektiv zur Rechen-
schaft gezogen werden konnen, darf bezweifelt werden.
Ein Internetanbieter, der das Wohlwollen der chinesischen
Behorden verliert, kann auf der anderen Seite hingegen
schnell in die Lage geraten, fiir Inhalte zur Verantwor-
tung gezogen zu werden, die sich sogar seiner Kenntnis
entziehen. Nicht nur hinsichtlich dessen, was unter die
gesetzlich verbotenen Inhalte fillt, sondern auch unter
dem Gesichtspunkt der Sanktionierung von unliebsamen
Internetanbietern, bieten die neuen Internetbestimmun-
gen den Behorden erheblichen Interpretations- und Hand-
lungsspielraum. Auf Grund der Auflage, jeden Internetin-
halt der eigenen Website zu protokollieren und diese Do-
kumentation jeweils fiir sechzig Tage aufzubewahren, sind
ICPs und ISPs zusétzlich verpflichtet, auch potenziell ge-
gen sie selbst verwendbare Beweise zu sammeln.

6.4 Sechzig Tage sichtbar - der gldserne
Nutzer

Die eigentliche Tragweite und Brisanz der Auflage, alle In-
halte jeweils fiir 60 Tage zu dokumentieren, offenbart sich
erst, wenn man die Verpflichtung zur Protokollierung aller
Aktivitdten jedes einzelnen Nutzers ebenfalls beriicksich-
tigt. Jede Einwahl ins Netz, E-Mail, jede besuchte Seite,
jeder Chat-Beitrag jedes einzelnen Nutzers von Internet-
diensten ist vom Internet Service Provider (ISP) aufzu-
zeichnen und fiir 60 Tage aufzubewahren. Damit werden
chinesische Internet-Surfer zu glisernen Nutzern.

32Vgl. Shi Ming, ,Mein Beitrag lebt hier nicht mehr*, in: Frank-
furter Allgemein Zeitung (FAZ), 14.9.00.

- 1180 -

Oktober 2000

Diese neuen Bestimmungen komplettieren die bereits
Anfang 1996 durch Dekret des Ministeriums fiir Offentli-
che Sicherheit erlassene Vorschrift, nach der sich alle In-
ternetnutzer in der VR China bei den ortlichen Polizei-
stationen zu registrieren haben.® Zwar erwiesen sich die-
se Vorschriften als unumsetzbar und wurden nicht zuletzt
durch die rasante Verbreitung von Internetcafés, die ihren
Kunden - nicht ganz legal - anonymen Zugang zum In-
ternet ermdoglichen, in grofem Umfang unterlaufen.* Da
allerdings auch die Bekdmpfung des Wildwuchses im Be-
reich der Internetcafés auf der Agenda zu stehen scheint,
wie jiingste ortliche Vorschriften und deren forcierte Um-
setzung erkennen lassen,®® ist zu vermuten, dass bereits
giiltige Mafinahmen zur Kontrolle der Internetnutzung auf
der Ebene der individuellen Nutzer verstdrkt umgesetzt
werden sollen.

Auf diese Weise sind nicht nur missliebige Internet-
inhalte und iiber das Internet verbreitete oppositionelle
Meinungen dem Zugriff des Staates ausgesetzt. Vielmehr
wird es dem chinesischen Staat durch Rickgriff auf die
Nutzungsdaten einzelner Personen auch moglich, Verbin-
dungen zu und Organisationsstrukturen von oppositionel-
len oder unter Verbot stehenden Gruppen wie chinesische
Untergrundkirchen, Falun Gong und dergleichen mehr zu
rekonstruieren,®® um effizienter gegen diese vorgehen zu
kénnen.

7 Fazit

Die neuen Internetbestimmungen kamen nicht unerwar-
tet. In wesentlichen Teilen waren sie bereits seit Januar
2000 im Umlauf. Auch die Verbote hinsichtlich des In-
halts von Informationen im Internet waren im Wesentli-
chen schon vorher allgemein giiltig. In China bereits tatige
Internetanbieter hatten daher ausreichend Zeit, sich auf
das Regelwerk durch interne Umstrukturierungen und die
Implementierung von Mafinahmen der Selbstzensur einzu-
stellen.

Teilbestimmungen wie z.B. das Recht auf eine schrift-
liche Begriindung seitens der zustidndigen Behorden im
Falle einer Ablehnung der Lizenzierung von kommerziel-
len Internetangeboten bzw. der Genehmigung fiir elek-
tronische Kommunikationsforen gewerblicher und nicht-
gewerblicher Anbieter kann durchaus als Schritt zur Her-
stellung grofserer Rechtstaatlichkeit angesehen werden. In

33Vgl. Mueller, Milton, Tan Zixiang, China in the Information
Age. Telecommunications and the Dilemmas of Reform, Praeger:
London, 1997, S.92.

34vgl. Forney, in: WSJ, 3.10.00; Usdin, Steve, ,China On-
line. Behind the Great (Fire)Wall“, in:Yahoo! Internet Life, via:
http://www.zdnet.com/yil/content/mag/9701/china9701.html (be-
sucht: 19.10.00).

35In Wuhan ist u.a. seit dem 20.9.2000 vorgeschrieben, dass als
Voraussetzung fiir das Betreiben eines Internetcafés mindestens 30
Computer auf einem Raum von jeweils mindestens 2 m?2 vorhanden
sein miissen. Damit soll offensichtlich insbesondere der Wildwuchs
an kleinen unregistrierten Internetcafés beseitigt werden.Vgl. SWB,
30.9.00.

36Vgl. zu dem Aspekt elektronischer Organisation oppositionel-
ler Gruppen am Beispiel von Falun Gong: FBIS, 22.7.00; ,Fa-
lun Dafa and the Internet: A Marriage Made in Web Hea-
ven“, in: VirtualChina, 30.7.99, via: http://www.virtualchina.com/
infotech/perspectives/perspective-073099.html (besucht: 20.2.00).


http://www.zdnet.com/yil/content/mag/9701/china9701.html
http://www.virtualchina.com/
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seiner Gesamtheit muss das Regelwerk unter dem Aspekt
seiner Einbettung in andere relevante Bestimmungen und
in die chinesische Politik insgesamt dennoch letztlich po-
tenziell als scharfe Waffe zur Abschottung des Marktes
gegen unerwiinschte Mitbewerber und zum Schutz staats-
eigener Unternehmen gewertet werden. Auch handelt es
sich um ein iiberaus gut geeignetes rechtliches Instrumen-
tarium zur Unterbindung oppositioneller oder auch nur
unliebsamer Meinungsduferungen und Inhalte im Medi-
um Internet.

Ob das diesen Bestimmungen innewohnende politische
Sanktions- und Steuerungspotenzial ausgeschopft wird,
bleibt abzuwarten. Die bisherige Entwicklung seit der
Freigabe der ersten Internetzuginge fiir die chinesische
Offentlichkeit im Jahr 1995 deutet jedoch darauf hin,
dass bei bestehender Sanktionsandrohung eine konsequen-
te und durchgehende Anwendung der Bestimmungen in
vollem Umfang und in voller Harte kaum zu erwarten ist.
Vielmehr wird das Regelwerk als legales Instrumentarium
anzusehen sein, mit dem der chinesische Staat auf der Ba-
sis formell rechtstaatlicher Prinzipien von Fall zu Fall im
Sinne seiner Politik steuernd ein- und durchgreifen kann.

Die grofite Brisanz diirfte der Protokollierung und mit-
telfristigen Speicherung aller Internetinhalte und Nut-
zeraktivitdten seitens der ISP und ICP beizumessen sein,
die es den chinesischen Behorden erstmals ermdoglicht,
wirklichen Zugriff auf die elektronischen Netzwerke und
damit auf einen Raum zu erlangen, den oppositionelle und
inkriminierte gesellschaftliche Gruppen wie Falun Gong
bisher weitgehend gefahrlos und ungestraft als Sphire der
Kommunikation und Organisation fiir sich reklamieren
konnten.
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Bestimmungen iiber die
Verwaltung von
Internet-Informations-

diensten'
(erlassen am 20.9.2000 mit Verordnung Nr. 292
des Staatsrates)

Measures for Managing the Internet
Information Services

Article 1

The following measures are drawn up for the purpose of
regulating the Internet information services [IIS] and pro-
moting the healthy and orderly development of the ser-
vices.

Article 2

IIS providers in the People’s Republic of China must abide
by these measures.

The term IIS in these measures refers to services that pro-
vide Internet users with information through the Internet.

Article 3

IIS are divided into commercial and noncommercial IIS.
Commercial IIS refer to providing Internet users through
the Internet with compensatory information, or services
of creating web pages.

Noncommercial IIS refer to providing Internet users
through the Internet with open-source and shared infor-
mation services on a non-compensatory basis.

Article 4

The state adopts the system that obligates commercial
IIS to be licensed and noncommercial IIS to report their
services for the record.

No one may provide IIS if he has not been licensed, or has
not reported its services for the record.

Article 5

Prior to applying for an operating license or reporting the
services for the record, an IIS provider whose services are
relevant to information, publishing business, education,
medical and health care, pharmaceuticals, and medical
apparatus; and whose services require the concurrence of
the relevant supervisory authorities according to the law,
administrative regulations, or other relevant state laws,
shall first obtain the approval of the relevant supervisory
authorities.

Article 6

A commercial IIS provider shall, in addition to meeting
the requirements set in the “PRC Telecommunications
Regulations®, also meet the following requirements:

! Hulianwang zinzifuwu guanli banfa, in: Renmin Ribao (RMRB)
vom 9.10.00. Quelle der englischen Ubersetzung: BBC Monitoring,
5.10.00.
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(1) It shall have a business development plan and a sup-
porting technical plan;

(2) It shall have sound measures for Internet and in-
formation security, including the measures for safe-
guarding web site security and rules for ensuring the
safety of the users’ information; and

(3) It shall have documents that prove its supervisory
authorities’ concurrence if its operations fall under
the categories prescribed in Article 5.

Article 7

A commercial IIS provider shall apply for its operat-
ing license from an IIS administration of a province, au-
tonomous region, or municipality under the Central Gov-
ernment’s direct jurisdiction, or from the State Council
department in charge of information industries, for oper-
ating IIS value-added telecommunications business (to be
called license below).

The telecommunications administration of a province, au-
tonomous region, or municipality under the Central Gov-
ernment’s direct jurisdiction, or the State Council depart-
ment in charge of information industries, shall complete
examining and approving an application within 60 days
after receiving the application, and decide whether the
application is approved or disapproved. For a case that
is approved, the administration shall issue the applicant
with an operating license; and for a case that is not ap-
proved, it shall notify the applicant in writing and explain
why his case is not approved.

After an applicant receives the license, he shall, with the
license, have the registration formalities processed at au-
thorities that handle business registration.

Article 8

A noncommercial IIS provider shall report its operations
for the record at a telecommunications administration of
a province, autonomous region, or municipality under the
Central Government’s direct jurisdiction, or at the State
Council department in charge of information industries.
When it does so, it shall provide the following information:

(1) Basic facts of the sponsor and the person in charge;

(2) The web site address and the services it provides;
and

(3) Proofs of concurrence from the relevant authorities if
its services fall within the scope in Article 5 of these
measures.

The telecommunications administration of a province, au-
tonomous region, or municipality under the Central Gov-
ernment’s direct jurisdiction shall number the cases that
have furnished all the necessary documents.

Article 9
An IIS provider planning to provide e-announcements?

2Der hier als “e-announcement® iibersetzte chinesische Termi-
nus dianzi gonggaofuwu ist im Deutschen am besten mit “elektro-
nische Mitteilungsdienste wiederzugeben. Dabei handelt es sich
keineswegs um Bekanntmachungen, Ankiindigungen und derglei-
chen seitens des Internetanbieters, wie die englische Ubersetzung
suggeriert. Vielmehr fallen darunter elektronische Kommunikations-
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shall submit a special request, or report its special re-
quest for the record, according to relevant state regula-
tions when it applies for a commercial IIS license, or when
it reports its special request for providing noncommercial
IIS for the record.

Article 10

The telecommunications administration of a province, au-
tonomous region, or municipality under the Central Gov-
ernment’s direct jurisdiction, or the State Council depart-
ment in charge of information industries, shall publicize
the names of all the IIS providers that have been licensed
for operations; or that have had their reported requests
recorded and filed.

Article 11

An IIS provider shall provide services prescribed in its
license, or services it has reported for the record. It may
not provide other services than those prescribed in the
license or those it has reported for the record.

A noncommercial IIS provider may not provide compen-
satory services.

When an IIS provider changes its services or its web site
address, it shall have the change processed 30 days in ad-
vance at the original authorities that approved, licensed,
or recorded its services.

Article 12
An IIS provider shall display its license or record number
in a prominent space of the home-page of its web site.

Article 13

An IIS provider shall provide Internet users with good
services, and it shall guarantee that its information is le-
gal.

Article 14

An IIS provider providing services relevant to news infor-
mation, publishing business, and e-announcements shall
record the contents of the information, the time the infor-
mation is released, and the address or the domain name of
the web site; and an Internet Service Provider [ISP] shall
record such information as the time of its subscribers’ ac-
cess to the Internet, the subscribers’ account numbers, the
addresses or domain names of the web sites, and the main
telephone numbers they use.

An IIS provider and the ISP shall keep a copy of their
records for 60 days and show them to the relevant state
authorities when they want to see these records.

Article 15

IIS providers shall not produce, reproduce, release, or dis-
seminate information with the following contents:

foren im Internet wie Internet Relay Chat (IRC) oder Bulletin Board
Systems (BBS), die der Kommunikation zwischen den Nutzern des
Internets dienen und auf einer Website verortet sind.

Das Betreiben solcher Systeme ist in der VR China in den
Vorschriften iber die Verwaltung von elektronischen Mitteilungs-
diensten im Internet (Hulianwang dianzi gonggaofuwu guanli guid-
ing), Dekret Nr. 3 des Ministeriums fiir Informationsindustrie, ver-
abschiedet am 8.10.2000, verkiindet am 7.11.2000.
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(1) Information that goes against the basic principles set
in the constitution;

(2) Information that endangers national security, di-
vulges state secrets, subverts the government, or un-
dermines national unification;

(3) Information that is detrimental to the honor and in-
terests of the state;

(4) Information that instigates ethnic hatred or ethnic
discrimination, or that undermines national unity;

(5) Information that undermines the state’s policy for
religions, or that preaches evil cults or feudalistic
and superstitious beliefs;

(6) Information that disseminates rumors, disturbs so-
cial order, or undermines social stability;

(7) Information that disseminates pornography and
other salacious materials; that promotes gambling,
violence, homicide, and terror; or that instigates the
commission of crimes;

(8) Information that insults or slanders other people, or
that infringes upon other people’s legitimate rights
and interests; and

(9) Other information prohibited by the law or admin-
istrative regulations.

Article 16

When an IIS provider discovers that the information its
web site provides clearly belongs to one of those listed un-
der Article 15 of these measures, it shall immediately stop
the transmission, keep the relevant records, and report the
situation to the relevant state authorities.

Article 17

When a commercial IIS provider applies to have its busi-
ness listed in the country or in overseas areas, or to set up
a joint venture or partnership with a foreign business, it
shall have the prior concurrence of the State Council de-
partment that takes charge of information industries. The
percentage of investment from the foreign business shall
be in line with the provisions prescribed in the relevant
laws and administrative regulations.

Article 18

The State Council department in charge of informa-
tion industries, and telecommunications administrations
of provinces, autonomous regions, and municipalities un-
der the Central Government’s direct jurisdiction, shall ex-
ercise supervision over the IIS providers according to law.
Departments in charge of information, publishing busi-
ness, education, public health, and pharmaceuticals; de-
partments in charge of business administration; and de-
partments in charge of national security, shall, acting ac-
cording to the law, supervise the contents of the Internet
information in areas under their respective jurisdictions.

Article 19

For those who violate the regulations in these measures
by providing unlicensed commercial IIS, or by provid-
ing other services than those prescribed in their licenses,
the telecommunications administrations of the provinces,
autonomous regions, or municipalities under the Central
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Government’s direct jurisdiction shall order them to mend
their ways within a specified period, confiscate their ille-
gal incomes, and impose on them a fine between three and
five times of their illegal incomes. In cases where there are
no illegal incomes, or in cases where the illegal incomes
are below CNY 50,000, they shall impose on them a fine
between 100,000 and CNY 1 million. If the case is serious,
they shall be ordered to close their web sites.

For those that violate the regulations in these measures
by failing to report their operations for the record, engag-
ing in noncommercial IIS, or providing other services than
those prescribed in the filed records, the telecommunica-
tions administrations of provinces, autonomous regions,
and municipalities under the Central Government’s direct
jurisdiction shall order them to mend their ways within
a certain period; and order those who refuse to do so to
close their web sites.

Article 20

If the acts of those who produce, reproduce, release, or
disseminate the information listed in Article 15 of these
measures constitute a crime, they shall be held account-
able for the crime. If their acts do not constitute a crime,
public security or national security authorities shall penal-
ize them according to the relevant laws and administrative
regulations, such as the “PRC Regulations for Controlling
and Penalizing Public Offences, and the “Measures for
Protecting and Managing the Security of Computer Infor-
mation Networks and the Internet”. For the commercial
IIS providers, the licensing authorities shall order them to
suspend their operations for improvement, or revoke their
operating licenses, and notify their cases to authorities
that handle business registration. For the noncommercial
IIS providers, the authorities that keep their records shall
order them to close their web sites temporarily or perma-
nently.

Article 21

For those who fail to perform the obligations prescribed
in Article 14 of these measures, the telecommunications
administrations of provinces, autonomous regions, or mu-
nicipalities under the Central Government’s direct juris-
diction shall order them to mend their ways. If the cases
are serious, these administrations shall order them to sus-
pend their operations for improvement, or close their web
sites temporarily.

Article 22

For the IIS providers that violate the regulations in these
measures by failing to indicate the numbers of the oper-
ating licenses or their filed records on the home-pages of
their web sites, the telecommunications administrations
of provinces, autonomous regions, or municipalities under
the Central Government’s direct jurisdiction shall order
them to mend their ways and impose on them a fine be-
tween 5,000 and CNY 50,000.

Article 23
For those IIS providers that fail to perform the obligations
prescribed in Article 16 of these measures, the telecom-
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munications administrations of provinces, autonomous re-
gions, or municipalities under the Central Government’s
direct jurisdiction shall order them to mend their ways.
For the commercial IIS providers, the licensing authori-
ties shall revoke their licenses if their cases are serious;
and for the noncommercial IIS providers, the authorities
that keep their records shall order them to close their web
sites.

Article 24

If IIS providers violate other laws or regulations when per-
forming their services, the relevant supervisory authorities
in charge of information, publishing business, education,
public health, and pharmaceuticals, or the business ad-
ministrations shall penalize them according to the rele-
vant laws and regulations.

Article 25

When the telecommunications administrations and other
supervisory authorities and their personnel neglect their
duties, abuse their authority, practice favoritism, commit
graft, or ignore their supervision over the IIS providers,
they shall be held accountable if their acts have caused
grave consequences and constituted a crime. If their acts
do not constitute a crime, the supervisors and other per-
sonnel who are directly responsible shall be disciplined by
demotion, removal, or dismissed.

Article 26

IIS providers that began to operate before these measures
are promulgated shall have the necessary formalities pro-
cessed according to the provision in these measures within
60 days after these measures have been promulgated.

Article 27
These measures become effective upon promulgation.





