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Mitte Juli ließ ein internatio-
naler Rechercheverband1 
eine Medien-Bombe plat-

zen: Rund 50.000 Handynummern 
waren zur potenziellen Zielscheibe 
eines Hackerangriffs mit der Spi-
onage-Software Pegasus geworden. 
Bei einigen Smartphones, so wurde 
vom Security Lab von Amnesty In-
ternational nachgewiesen, war der 
Zugriff auch tatsächlich erfolgt.2 
Die Süddeutsche Zeitung und die 
Wochenzeitung DIE ZEIT titelten 
„Cyberangriff auf die Demokratie“ 
und konzentrierten sich in ihrer Be-
richterstattung auf „autoritäre Staa-
ten“ die weltweit Journalist(inn)en, 
Menschenrechtsaktivist(inn)en und 
Oppositionelle ausspähen.

Die Pegasus-Enthüllungen

Indien stand in den deutschen Me-
dien nicht im Fokus. Dabei war In-
dien eines der zehn Länder, aus de-
nen die meisten Handynummern 
stammten. Darunter waren auch 
die Nummern von acht beschuldig-
ten Menschenrechtsaktivist(inn)en 
aus dem sogenannten Bhima Ko-
regaon-Fall. Die jüngsten Pega-
sus-Enthüllungen untermauern das 
Argument ihrer Fürsprecher/-in-
nen. Demnach gerieten sie ins Vi-
sier der Ermittlungsbehörden, weil 
sie der Regierung ein Dorn im Auge 
sind und sich äußerst effektiv als 
Menschenrechtsaktivist(inn)en en-
gagiert hatten.

Pegasus ist eine Überwachungssoft-
ware, die heimlich auf Smartphones 
zugreifen kann. Sobald sie auf den 
Geräten installiert ist, kann sie jeg-
liche, selbst verschlüsselte Kommu-
nikation ausspähen und auf den Ge-
räten die Kamera und das Mikrofon 
aktivieren. 300 indische Handy-
nummern aus der Spähliste ließen 
sich verifizieren. Bei wie vielen Ge-
räten der Cyberangriff tatsächlich 
erfolgreich war, ist unklar.3 Das 
indische Nachrichtenportal The 
Wire veröffentlichte bisher die Na-
men von 161 Personen.4 Als Zielper-
sonen finden sich neben zahlreichen 
Menschenrechtsakt iv ist(inn)en5 

unter anderem renommierte 
Journalist(inn)en, mehrere Rechts-
anwältinnen und Rechtsanwälte, 
hohe Verwaltungsangestellte, Füh-
rungskräfte aus der Wirtschaft, 
ein amtierender Richter des Ober-
sten Gerichtshofs, sowie Minister 
und hochrangige Politiker/-innen 
von Oppositionsparteien. Auffal-
lend viele Nummern stammen da-
bei aus dem Bhima Koregaon-Fall-
komplex.

Laut der NSO Group, einem Unter-
nehmen mit Hauptsitz in Israel, von 
der die Pegasus-Software entwickelt 
wurde und die sie vertreibt, sei die-
se nur für den Einsatz durch Regie-
rungen und staatlichen Behörden 
zur Bekämpfung von Terrorismus 
sowie schwerer und organisierter 
Kriminalität bestimmt. Von der in-

dischen Regierung wurde weder be-
stätigt noch dementiert, die Schad-
software gekauft und eingesetzt zu 
haben.6

Das breite Spektrum der indischen 
Zielpersonen legt die Vermutung 
nahe, dass es bei dem vermeintlichen 
Großeinsatz der Überwachungs-
software sicherlich nicht (nur) um 
die nationale Sicherheit oder die 
Aufrechterhaltung der öffentlichen 
Ordnung ging.7 Aber nur dann ist 
eine derartige Überwachung in In-
dien legal, ansonsten gilt Hacken als 
Straftat.

Es drängt sich der Verdacht auf, 
dass die Regierung in ihrem Be-
streben, die eigene Macht nicht 
nur zu erhalten, sondern weiter 
auszubauen, nicht davor zurück-
schreckt, illegale Mittel einzuset-
zen. Deshalb, so scheint es, werden 
Schlüsselpersonen, die eine po-
tenzielle Bedrohung für die Errei-
chung dieses Ziels darstellen, ins 
Visier genommen. Dazu zählen die 
Dalit- und Adivasi-Protestbewe-
gungen, die in der ersten Amtszeit 
der amtierenden, hindunationalis-
tischen BJP-Regierung in verschie-
denen Teilen des Landes erstarkt 
waren oder sich neu formiert hat-
ten. Insbesondere die Antikasten-
Bewegung bietet der Hindutva die 
Stirn, da sie die historisch verwur-
zelte Unterdrückung von Dalits 
und Bahujans anprangert.
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Die Ereignisse bei  
Bhima Koregaon

Eine zentrale Manifestation der Da-
lit-Bewegung ist die Gedenkveran-
staltung in Bhima Koregaon, nahe der 
Metropole Pune (Maharashtra). Seit 
mehreren Jahren pilgern jedes Jahr 
am Neujahrstag Zigtausende Dalits 
zu der Gedenkstätte, um die Erin-
nerung an eine historische Schlacht 
wachzuhalten, bei der Dalits aufsei-
ten der Briten die mächtigen Pesh-
was (eine lokale Brahmanenkaste) 
besiegt hatten. Anlässlich des 200. 
Jahrestages dieser Schlacht hatten 
mehr als 200 Dalit- und Bahujan-
Organisationen, unter Schirmherr-
schaft zweier pensionierter Richter 
des Bombay High Court und des Su-
preme Court, am Vortag des Jahres-
tages die Versammlung Elgar Pa-
rishad organisiert, um ein Zeichen 
gegen die Hasspolitik der Hindut-
va zu setzen und das Navi Peshwai 
(Neue Peshwa-Regime) zu verdeut-
lichen. Sie beschrieben eine Ära, die 
von Gewalt gegen Dalits, Bahujans 
und religiöse Minderheiten geprägt 
ist, in der die Repression gegen Pro-
testbewegungen zunimmt und in 
der die Armen sowie religiöse Min-

derheiten weiter marginalisiert wer-
den.8 Die Veranstaltung war ein gro-
ßer Erfolg. Tausende hatten daran 
teilgenommen und bezeugt, die Ver-
fassung hochzuhalten und sich der 
Hasspolitik von Hindunationalisten 
entgegenzustellen.

Einen Tag später kam es zu gewalt-
samen Ausschreitungen, bei der 
Pilger/-innen auf dem Weg zur Ge-
denkstätte von einem hindunationa-
listischen Mob angegriffen wurden.9

Die im Bhima Koregaon-Verfah-
ren zuständigen Ermittlungsbehör-
den10 nahmen die Ausschreitungen 
zum Anlass für die Konstruktion 
einer wilden Verschwörungstheorie. 
Sie folgten der Darstellung, die ein 
Anhänger von regionalen Hindutva-
Anführern in einem First Informa-
tion Report (in etwa: Anzeige) auf-
gegeben hatte. Demnach seien die 
Ausschreitungen von den nun im 
Verfahren Beschuldigten während 
der Elgar Parishad angezettelt wor-
den.11 Diese Angaben legitimierten 
die ersten Hausdurchsuchungen, bei 
denen zahlreiche digitale Beweismit-
tel sichergestellt wurden. Diese wie-
derum legitimierten dann weitere 

Hausdurchsuchungen und Verhaf-
tungen.

Gemäß dem Narrativ der Ermitt-
lungsbehörden waren die Ausschrei-
tungen in Bhima Koregaon eine 
Konspiration der verbotenen maois-
tischen Partei Indiens, die einen ge-
waltsamen Umsturz der gewählten 
Regierung anstrebt. Die hier Be-
schuldigten hätten in Redebeiträ-
gen die Ausschreitungen angezet-
telt und/oder seien Mitglieder und 
Vertreter/-innen von Frontorganisa-
tionen der maoistischen Partei. Spä-
ter wurde dem noch abenteuerlicher 
hinzugefügt, dass sie an einer Ver-
schwörung beteiligt gewesen seien, 
die die Ermordung von Premiermi-
nister Modi zum Ziel gehabt hätte.12

Die Beschuldigten BK-16

Derzeit sitzen in dem Verfahren 15 
Menschenrechtsaktivist(inn)en, die 
meisten davon seit mehr als drei Jah-
ren, in Untersuchungshaft und war-
ten auf den Prozessbeginn. Ein wei-

Protestaktion von „Bombay Catholic 
Sabha“ in Mumbai, am 7. Juli 2021.

Bild: Bombay Catholic Sabha
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terer Beschuldigter, der 84-jährige 
Jesuitenpater Stan Swamy, verstarb 
Anfang Juli 2021. Alle Beschuldig-
ten sehen sich mit Klagen nach dem 
Antiterrorgesetz (Unlawful Activities 
(Prevention) Act, UAPA) und dem 
Gesetz zur Bekämpfung der Auf-
wiegelei (Sedition Act) konfrontiert. 
Anschuldigungen auf Grundlage 
des UAPA erlauben eine fast unbe-
grenzte Untersuchungshaft, mit ge-
ringer Aussicht auf Freilassung ge-
gen Kaution.

Die Gruppe der sogenannten BK-
16, die im Zuge des Verfahrens nach 
und nach verhaftet wurden, um-
fasst verschiedene politische Zuge-
hörigkeiten aus unterschiedlichen 
Regionen Indiens. Die ersten wur-
den im Juni 2018 verhaftet: Su-
rendra Gadling, der ein bekannter 
Dalit-Aktivist aus Nagpur (Maha-
rashtra) ist und vor seiner Verhaf-
tung als äußerst erfolgreicher Straf-
verteidiger tätig war; Rona Wilson 
aus Delhi, der sich vor allem für po-
litische Gefangene engagiert hatte; 
Shoma Sen, die Professorin ist und 
als Dalit- und Frauenrechtsaktivi-
stin in Nagpur (Maharashtra) aktiv 
war; sowie Mahesh Raut, ein Men-
schenrechtsaktivist, der sich ge-
gen Vertreibungen von Adivasi im 
Zuge von Landnahmen in Gadchi-
roli (Maharashtra) engagiert hatte. 
Im August 2018 wurden die näch-
sten sechs Aktivist(inn)en verhaf-
tet: Sudhir Dhawale aus Mumbai 
(Maharashtra), ein Autor, Mit-
glied der Partei Republican Pan-
thers, der in der Antikasten-Bewe-
gung aktiv war; Sudha Bharadwaj, 
eine Gewerkschafterin und An-
wältin, die in Chhattisgarh zu Ar-
beitsrecht, Landnahmen und Men-
schenrechtsverstößen an Adivasi, 
verübt von staatlichen Sicherheits-
kräften, gearbeitet hatte; Varavara 
Rao, ein Dichter und pensionierter 
Universitätsdozent aus Hyderabad 
(Telangana); Arun Ferreira, ein Au-

tor, Karikaturist und Rechtsanwalt 
aus Thane (Maharashtra); sowie 
Vernon Gonsalves, ein Autor und 
Übersetzer, der viele Jahre als Ge-
werkschaftler in Chandrapur (Ma-
harashtra) aktiv gewesen war.

Im Laufe des Jahres 2020 erfolgten 
sukzessive weitere Verhaftungen. 
Diesmal traf es Anand Teltumb-
de aus Goa, der zu den führenden 
Wissenschaftlern zum Thema Ka-
stengesellschaft zählt und Gautam 
Navlakha, ein Journalist und Bür-
gerrechtsaktivist aus Delhi; Hany 
Babu, ein Sprachwissenschaftler, 
der sich in Delhi mit Kaste und 
Sprache beschäftigt hatte; sowie 
die drei Kulturschaffenden Sagar 
Gorkhe, Ramesh Gychor und Jyo-

ti Jagtap aus Pune (Maharashtra), 
die in der Dalit-Kulturgruppe Ka-
bir Kala Manch aktiv gewesen wa-
ren; und schließlich der Anfang Juli 
2021 verstorbene Stan Swamy, ein 
Jesuitenpater, der sich jahrzehnte-
lang für die Adivasi in Jharkhand 
engagiert hatte.13

Insbesondere im Rahmen ihres En-
gagements in verschiedenen Orga-
nisationen und Netzwerken hatten 
sie sich kritisch mit konkreten Re-
gierungsmaßnahmen auseinander-
gesetzt.14 Sie hatten Dalits, Adiva-
si, Bahujans und Arbeiter/-innen 
bei Versuchen unterstützt, die ih-
nen zustehenden Rechte durch den 
Einsatz friedlicher und rechtsstaatli-
cher Mittel durchzusetzen.

Bilaspur (Chhattisgarh), 14. August 2021.
Bild: PUCL Chhattisgarh
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Pegasus-Angriffe auf die BK-16

Die jüngsten Pegasus-Enthüllungen 
sind ein Indiz dafür,15 dass einige 
der Beschuldigten bereits 2017 mit 
der Spähsoftware ausgespäht wur-
den und dass der Einsatz im Laufe 
der Ermittlungen gezielt ausgeweitet 
wurde. Solch ein Einsatz wäre rechts-
widrig und verstieße gegen strafpro-
zessuale Vorschriften.16

Die Recherche des Nachrichtenpor-
tals The Wire ergab, dass die Han-
dynummern von drei der Beschul-
digten zum ersten Mal Mitte 2017 
auf der geleakten Liste stehen. Ins-
gesamt konnte The Wire bei der 
Auswertung der Datensätze neun 
Handynummern eindeutig acht der 
Beschuldigten zuordnen. Die Num-
mern von vier Beschuldigten tauchen 
in den Datensätzen, auch noch Mo-
nate nachdem die Smartphones be-
schlagnahmt worden waren, auf,17 
was auf eine Nutzung der Geräte 
hindeutet. Digitale Beweismittel, die 
von Ermittlungsbehörden beschlag-
nahmt und versiegelt wurden, dür-
fen jedoch nicht einfach angeschaltet 
werden, da bereits minimalste Än-
derungen zu einer Verfälschung von 
Beweismitteln führen.

Darüber hinaus enthält die Späh-
liste rund ein Dutzend weitere Han-
dynummern von Personen aus dem 
Umfeld der Beschuldigten: darun-
ter die Handynummern von Va-
ravara Raos Tochter; von Suren-
dra Galdings Frau und zwei seiner 
Rechtsanwaltskollegen sowie die 
eines ehemaligen Mandanten; zu-
dem die Nummer eines Rechtsan-
walts von Sudha Bharadwaj; die von 
einer engen Freundin und Men-
schenrechtsanwältin sowie einer 
weiteren Rechtsanwältin, mit der sie 
in einer Bürgerrechtsgruppe zusam-
mengearbeitet hatte; hinzu kommt 
die Nummer eines engen Freundes 
von Anand Teltumbde; eine wei-
tere von einem langjährigen Mit-
glied der Kulturgruppe Kabir Kala 
Manch sowie die eines engen Ver-

trauten von Mahesh Raut, der eben-
falls als Rechtsanwalt tätig ist. Die 
meisten dieser Personen wurden von 
den Ermittlungsbehörden zwischen 
2018 und 2020 auch vernommen. 
Viele der Handynummern stehen 
zum ersten Mal Mitte 2018 auf der 
Spähliste, als es im Zuge des Ver-
fahrens zu zahlreichen Razzien und 
Verhaftungen gekommen war und 
erscheinen anschließend mehrfach 
über mehrere Monate hinweg in den 
Datensätzen.18

Netwire-Angriffe auf die BK-16

Im Kern besteht das belastende Be-
weismaterial, das bisher von der 
Staatsanwaltschaft vorgelegt wur-
de, aus wenigen Dokumenten, die 
auf Festplatten und Computern von 
Beschuldigten sichergestellt wurden. 
Dabei handelt es sich um Briefe, die 
die Beschuldigten verfasst und über 
digitale Medien (E-Mails) an ande-
re Beschuldigte gemailt haben sollen. 
Viele davon enthalten weder den Na-
men eines Absenders noch den eines 
Empfängers. Zahlreiche Jurist(inn)en 
haben darauf hingewiesen, dass der-
artige Beweise in einem Prozess zwar 
unzulässig sind, aber als begründe-
ter Anfangsverdacht ausreichen, um 
den Beschuldigten gemäß dem An-
titerrorgesetz UAPA eine Kaution zu 
verweigern.

Hinzu kommt, dass dieses Material 
aufgrund der Ergebnisse von foren-
sischen Analysen wie ein wackliges 
Kartenhaus in sich zusammenzu-
brechen droht. Arsenal Consulting, 
weltweit eines der führenden Unter-
nehmen im Bereich der digitalen Fo-
rensik, hatte im Februar und Juli 2021 
aufgedeckt, dass auf die Geräte von 
zwei Beschuldigten nachweislich Ha-
cker-Fernzugriffe durch die Schad-
software Netwire Remote Access Trojan 
(RAT) erfolgt waren.19 Diese Angriffe 
gingen weit über die Cyberangriffe 
durch Pegasus hinaus. Mark Spencer, 
der Präsident von Arsenal Consulting, 
sprach von „einem der schwerwie-
gendsten Fälle von Beweismittelma-

nipulation, mit denen Arsenal je kon-
frontiert war“.20 Arsenal hatte geklonte 
Kopien der Festplatten von zwei der 
Beschuldigten untersucht und in drei 
Berichten detailliert dargestellt, wie 
die Computer zweier der Beschuldig-
ten kompromittiert worden waren. In 
versteckten Ordnern waren bei Rona 
Wilson über 22 Monate und bei Su-
rendra Galding über 20 Monate hin-
weg belastende Dokumente abgelegt 
worden.21 Zentrale Beweismittel, da-
runter das Dokument, in dem von 
dem Attentatskomplott an Modi die 
Rede ist, wurden nicht auf dem si-
chergestellten Gerät erstellt. Es war 
auf dem Gerät nicht einmal geöffnet 
worden.22 Auf Grundlage solcher Do-
kumente war der Kreis der Beschul-
digten ausgeweitet worden.

Verschwörungstheorien über an-
tinationale Elemente, die das 
Land destabilisieren wollen und 
durch die das Schreckgespenst des  
Maoismus beschworen wird, um 
Menschenrechtsaktivist(inn)en zu 
diffamieren, sind in Indien nichts 

Karikatur
Bild: penpencildraw
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Neues. Bereits in der Vergangen-
heit waren solche Theorien einge-
setzt worden, um die Repression von 
Dissident(inn)en und Protestbewe-
gungen zu legitimieren.

Neu ist, dass nach gewaltsamen Aus-
schreitungen, die von hindunationa-
listischen Kräften ausgingen, gezielt 
Schlüsselpersonen von regierungs-
kritischen Bewegungen kriminali-
siert werden, während die tatsäch-
lichen Aufwiegler/-innen außen 
vor gelassen werden. So werden der 
Kreis der Beschuldigten sowie die 
Anschuldigungen, deren man diese 
bezichtigt, systematisch ausgewei-
tet, um das Bild einer ernsthaften 
Bedrohung der Nation zu erzeu-
gen. Dieses sogenannte Bhima Ko-
regaon-Modell wurde beispielsweise 
auch zur Kriminalisierung der Pro-
teste gegen das Staatsbürgerschafts-
gesetz (Citizenship (Amendment) Act, 
CAA) eingesetzt.23

Nur in wenigen Fällen gelingt es, 
eine breitere nationale und inter-
nationale Öffentlichkeit zu er-
reichen und aufzuzeigen, dass 
Menschenrechtsaktivist(inn)en ge-
zielt ins Visier genommen werden 
und vage Verschwörungstheorien 
ausreichen, um sie für lange Zeit 
festzusetzen. Im Bhima Koregaon-
Fall ist dies gelungen.

Dieser und vergleichbare Fälle sind 
jedoch nur die Spitze des Eisbergs. 
Gerade auch die im Verfahren Be-
schuldigten hatten dies im Rahmen 
ihres Engagements mehrfach auf-
gezeigt. In Indien sehen sich Zig-
tausende – unverhältnismäßig viele 
davon Dalits, Adivasi und Minder-
heiten – mit Repressionen konfron-
tiert und zahlreiche darunter sind aus 
äußerst fragwürdigen Gründen in-
haftiert.
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