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Freies Netz für freie Bürger?
Zur Krise der westlichen Demokratie nach der US-Spähaffäre

Die Hoffnungen in das Internet als ein demokratie-
förderndes Instrument haben einen herben Rück-
schlag erlitten. Nach den Enthüllungen des Whist-
leblowers Edward Snowden beginnt ein neuer 
Abschnitt in der Geschichte des Internets. Das 
Kommunikations- und Informationszeitalter hat 
damit eine ernstzunehmende Zäsur erfahren.

Edward Snowdens Enthüllungen haben deutlich 
gemacht, dass Daten im Internet und im Funkverkehr 
de facto unkontrolliert und illegal von Geheimdiens-
ten gespeichert und überwacht werden. Angesichts 
der Tatsache, dass nationale Gesetze durch internati-
onale Kooperationen und Arbeitsteilung der Geheim-
dienste und Polizei ausgehebelt werden, ist es nicht 
vermessen, den Begriff des Überwachungsstaates zu 
verwenden. Die Methoden, mit denen die Natio-
nal Security Agency (NSA), der Bundesnachrichten-
dienst (BND) oder das Government Communications 
Headquarters (GCHQ) arbeiten, unterscheiden sich 
nicht von denen der Stasi. Lediglich die Form und 
Verwertung der Daten ist eine andere. Der negativ 
konnotierte Begriff des chinesischen Internets impli-
ziert die Vorstellung eines zensierten und unfreien 
Netzes. Müsste demnach nicht ab sofort der Begriff 
des euroamerikanischen Internets verwendet wer-
den, wenn von einem totalüberwachten Netz die 
Rede ist? Die in den Medien häufig verwendete Ana-
logie zu George Orwells Roman »1984« ist wenig 
hilfreich bis schlichtweg falsch. Wer das Buch gele-

sen hat, der weiß, dass dort ein stalinistisches System 
beschrieben wird, das von Personenkult, Militarisie-
rung und permanenter Überwachung einer versklav-
ten Bevölkerung geprägt ist. Die Struktur der an der 
Datenüberwachung beteiligten Akteure ist jedoch 
eine gänzlich andere.

Eine entmaterialisierte Gefahr?

Die Gefahren der totalen Überwachung sind keines-
wegs rein abstrakter Natur. Dies wird nicht nur in 
Ländern mit einer schwachen demokratischen Tradi-
tion deutlich, sondern auch in Ländern Europas und 
den USA. Die massenhafte Erfassung und Auswer-
tung der Bürgerdaten sind zwar kaum geeignet, um 
Verbrechen zu bekämpfen; zur Unterdrückung von 
Oppositionellen eignet sie sich jedoch hervorragend. 
Während in der Vergangenheit die Erhebung und 
Verarbeitung von Daten personalintensiv und teuer 
war, liefern heute soziale Netzwerke bereits aufbe-
reitete Daten in einem nie dagewesenen Umfang.

Die notwendige Technologie, wie zum Beispiel 
Staatstrojaner oder Netzwerküberwachung, wurde 
von europäischen Unternehmen skrupellos auch an 
repressive Regime wie in Syrien oder Libyen gelie-
fert. Deutsche Firmen, wie Gamma International 
oder Trovicor, exportieren spezielle Technik in auto-
ritäre und totalitäre Staaten wie den Iran, Bahrain 
und den Jemen, die darauf ausgelegt ist, demokra-
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tische Proteste und freie Meinungsäußerung durch 
Zensur und Verfolgung zu unterdrücken.

Die weniger präsente Seite der Überwachung und 
des gezielten Hackings von Personen ist seit Oktober 
2013 durch die Washington Post bekannt geworden. 
Die Daten der NSA waren die Grundlage von zielge-
richteten Tötungen in Pakistan und dem Jemen. Die 
Snowden-Dokumente offenbaren nicht nur einen 
komplett paranoiden Apparat, der die Grundrechte 
von Bürgern des eigenen und anderer Staaten mit 
Füßen tritt, sondern auch das aktive Mitwirken von 
völkerrechtlich absolut fragwürdigen militärischen 
Tötungskommandos in nie erklärten Kriegen. Spätes-
tens hier zeigt sich, dass die abstrakte Überwachung 
eine tödliche Übersetzung in der physischen Sphäre 
erhält. Syrien, China, Iran, Bahrain und Vietnam 
wurden 2013 laut der Organisation Reporter ohne 
Grenzen in ihrem jährlich erscheinenden Report als 
Feinde des Internets ernannt. Die diesjährige Liste 
wird um die USA ergänzt werden müssen.

Eine undemokratische Allianz

Die totale Überwachung ist jedoch nicht nur ein 
Produkt des Staates, sondern ebenso ein Produkt der 
Wirtschaft. Ob Software oder Experten, Infrastruktur 
oder Ideologie – der Markt prägt die Überwachung 
in weiten Teilen. Dabei erliegt der mit der privaten 
Wirtschaft verwobene Staat den Versprechen der 
Sicherheitsfirmen auf der einen Seite. Auf der ande-
ren Seite entzieht er sich mit der Auslagerung der 
Überwachung seiner Verantwortung. Der Staat löst 
sich jedoch nicht in Luft auf, stattdessen verschwim-
men seine vertrauten Konturen und Strukturen. An 
diese Stelle treten neue staatliche Überwachungs-
infrastrukturen, die weitgehend undurchsichtig auf 
verschiedenen Ebenen privatisiert sind. Dies erwei-
tert die Kluft zwischen Staat und Bürger und schürt 
ein Klima des Misstrauens. Die staatliche und pri-
vate Datenerfassung ist weitaus weniger getrennt, 
wie es scheint. Spätestens bei Ermittlungsverfahren 
können sich staatliche Stellen relativ einfach Zugang 
zu den Datensilos der Sozialen Netzwerke, Mobil-
funkunternehmen und Internetserviceprovider ver-
schaffen. Oft werden diese verpflichtet, Informatio-
nen für den Staat bereitzuhalten. Die traditionellen 
Träger zur Durchsetzung gesetzgebender Maßnah-
men befinden sich jedoch fest im Griff einer allum-
fassenden Sicherheitsideologie und fühlen sich eher 
den Lobbyinteressen einzelner Branchen verpflich-
tet als Bürger- oder Menschenrechten. Letztlich geht 
es dabei um nichts Geringeres, als dass der Rechts-
staat befugt ist, die Freiheit und Rechte seiner Bürger 
massiv einzuschränken. Der Irrglaube, dass ein Mehr 
an Überwachung ein Mehr an Sicherheit bedeutet, 
findet nicht nur in der öffentlichen Meinung in den 
USA und Großbritannien großen Zuspruch, sondern 

auch in vielen Köpfen deutscher Innenpolitiker, wie 
unter anderem das Bestreben zur Vorratsdatenspei-
cherung zeigt.

Das freie Internet ist nicht selbstverständlich

Welche Folgen die beschriebenen Entwicklungen 
für eine freie und offene Gesellschaft haben, sind 
schwer abzuschätzen. Sicher ist, dass die westlichen 
Demokratien mehrfach versagt haben. Fehlende 
Transparenz und Kartellregulierungen haben eine 
Kontrollmöglichkeit der Macht und des Interessen-
ausgleiches unterbunden. Die informationelle Selbst-
bestimmung des Individuums ist ein fundamentales 
Schutzrecht für den Einzelnen. Eine unheilige Allianz 
aus Sicherheitswahn und Profitmaximierung haben 
dieses Grundrecht in wenigen Jahren unterwandert. 
Für staatliche Institutionen, inklusive der Geheim-
dienste, muss eine Rechenschaftspflicht durchgesetzt 
werden. Die nationale Sicherheit, Betriebsgeheim-
nisse von Wirtschaftspartnern und Komplexität der 
Technik dürfen nicht als Vorwand dienen, um eine 
intransparente Überwachung zu legitimieren. Der 
Doppel-Angriff durch Staat und Großkonzerne auf 
die Privatsphäre hat das weitgehende Fehlen wirksa-
mer gesellschaftlicher Mechanismen offenbart. Trotz 
bekundeter Empörungen über das Ausmaß der Über-
wachung scheinen die politischen Vertreter nicht wil-
lens oder außerstande, Änderungen herbeizuführen, 
und sitzen den größten Überwachungsskandal der 
Geschichte aus Angst vor möglichen Konsequenzen 
der Weltmacht USA aus. Solange grundlegende Frei-
heitsrechte im Netz, wie etwa das Recht auf unzen-
sierte Kommunikation, Anonymität, Vertraulichkeit 
und die Integrität informationstechnischer Systeme, 
nicht allgemein anerkannt sind, solange kann von 
staatlichen Regulierungsversuchen nur ein Angriff 
auf diese Freiheitsrechte erwartet werden. Für zivil-
gesellschaftlich aktive Akteure bedeutet dies, dass 
ihr Kampf um fundamentale Bürgerrechte, den sie 
in Ländern wie China, Burma und Vietnam austra-
gen, ebenso vor der eigenen Haustür erwartet wer-
den kann.
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Rundfunkmedien in Südostasien
Ein Überblick

Nach Meinung der open society foundation ist Süd-
ostasien die Region mit der höchsten Diversität 
von Medien (Mendel 2011). Gründe für diese Viel-
falt sind die unterschiedlichen politischen Systeme, 
der wirtschaftliche und soziale Entwicklungsgrad, 
Multikulturalität der Gesellschaften und eine Viel-
falt an Medienorganisationen. Im Folgenden bezie-
hen wir uns auf Indonesien, Thailand, Malaysia und 
Myanmar.

Die Entwicklung des Rundfunks in Südostasien

Die erste reguläre Rundfunkstation wurde in den 
zwanziger Jahren etabliert, um in den Großstädten 
ein regelmäßiges Radioprogramm anzubieten. In 
Thailand begann das Rundfunkprogramm 1930 und 
wurde in Bangkok in kurzer Zeit zu einem Massen-
medium. Die erste Sendung war eine Rede des Königs 
Rama VII. Einige Jahre später folgten Radiostationen in 
Burma und Malaysia. Während in Thailand der Rund-
funk der nationalen Einheit dienen sollte, ging es in 
Malaysia und Burma um koloniale Nachrichten und 
Unterhaltungsprogramme. Insbesondere Phibul Song-
kran nutzte das Radio in den dreißiger Jahren durch-
aus in Anlehnung an Italien und Deutschland für nati-
onalistische Propaganda. Nach der Unabhängigkeit 
sollten die nationalen Radiostationen in Indonesien, 
Burma und Malaysia das »Nation-Building« unter-
stützen. Die Radiostationen und Programme waren 
damit Instrumente, die charismatischen Führer mit der 
Bevölkerung zu verbinden und die Nation in die Dör-
fer und Häuser zu bringen. Die nationalen Rundfunk-
stationen wandten sich an ein nationales Publikum 
und drückten so auch nationale Einheit aus.

1955 ging in Thailand die erste Fernsehstation auf 
Sendung. Etwa zehn Jahre später startete das Fern-
sehen in Malaysia und Indonesien. In Myanmar 
wurde aufgrund der Finanzknappheit und mangeln-
der Technologie erst 1980, mit japanischer Unterstüt-
zung, das Fernsehen etabliert. Radio und Fernseh-
sender in Myanmar unterstehen bis heute der strikten 
Kontrolle des Ministeriums für Information.

In den späten achtziger Jahren erfasste die neo-
liberale Deregulierungswelle auch die anderen Län-
der Südostasiens. So wurde 1984 in Malaysia TV3 
als private Fernsehstation gegründet. Allerdings war 
diese eng mit der Regierungspartei UMNO verbun-
den. In Indonesien gehörte die private Fernsehstation 
der Familie Suhartos. Privatisierung war also eher ein 
Instrument der dominanten Gruppen (Militär in Thai-
land, UMNO in Malaysia und Suhartos Familie in 
Indonesien), um einerseits ihre Politikvorstellungen 

zu verbreiten und andererseits um Einkommen zu 
erwirtschaften. Es diente weniger dazu, eine Öffnung 
der Rundfunkmedien zur Schaffung einer pluralen 
nationalen Öffentlichkeit zu bewirken.

Trotz der Privatisierung und der Garantie von 
Presse- und Meinungsfreiheit in den Verfassungen 
waren die Rundfunkmedien also stark zensiert. Teil-
weise wurde die Zensur moralisch religiös begrün-
det, wie in Malaysia und Indonesien, teilweise durch 
die Gefährdung der inneren Sicherheit und nationa-
ler Einheit wie in Myanmar und Thailand (vgl. Pra-
teepchaikul 2007 und Mendel 2011). Eine indirekte 
Zensur ergibt sich aus besonderen Gesetzen, wie 
zum Beispiel in Thailand dem Gesetz zur Majestäts-
beleidigung. Diese können eher eng oder eher weit 
ausgelegt werden und bieten so vielfältige Möglich-
keiten der Kontrolle.

In den neunziger Jahren ergab sich weitere Diver-
sifizierung durch das Satellitenfernsehen. Inzwi-
schen verfügen Indonesien, Malaysia und Thailand 
über eigene Satelliten. Die Bedeutung des Internets 
als Medium, vor allem in Kombination mit Smart-
phones, nahm seit Mitte des letzten Jahrzehntes zu.

Diese Prozesse können als Ausweitung und 
Diversifizierung der Rundfunkmedien angesehen 
werden. Bis in die achtziger Jahre war der Rundfunk 
ein staatlich monopolisiertes Medium für ein Mas-
senpublikum. D. h., ein mehr oder weniger homoge-
ner Anbieter bediente ein Publikum mit einem allge-
meinen Programm. Durch die Privatisierung wurde 
diese Struktur leicht modifiziert, da neben die staat-
lichen nun auch private, gewinnorientierte Stationen 
traten. Ihnen ging es jedoch nicht um Pluralismus, 
sondern vor allem darum, mit möglichst billigen Pro-
grammen möglichst viel zu verdienen. Parallel dazu 
wurden die Programme der Stationen differenziert in 
Bezug auf Sprache und Inhalte, um auf die Ansprü-
che besonderer Gruppen eingehen zu können. 
Durch das Satellitenfernsehen und das Internet kann 
sich inzwischen das Publikum entlang der jeweiligen 
Interessen ausdifferenzieren und das für sie interes-
sante Angebot auswählen.

Ein Aspekt der politischen Struktur Südostasi-
ens ist die Überlagerung von politischen Eliten und 
Staat. So wurde in Malaysia sprachlich früher kaum 
zwischen dem Premierminister Mahathir, der Regie-
rung und dem Staat unterschieden. Das implizierte, 
dass jegliche Kritik an den Eliten als Kritik am Staat 
und den damit verbundenen Ideologien nationa-
ler Einheit angesehen wurde. Kontrolle des Staates 
war damit immer auch Kontrolle der Massenmedien 
durch die Regierungen bzw. dominanten Eliten, die 
dazu dienten, nationale Ideologien sowohl in Infor-
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