Freies Netz fur freie Burger?
Zur Krise der westlichen Demokratie nach der US-Spahaffare

Die Hoffnungen in das Internet als ein demokratie-
forderndes Instrument haben einen herben Riick-
schlag erlitten. Nach den Enthiillungen des Whist-
leblowers Edward Snowden beginnt ein neuer
Abschnitt in der Geschichte des Internets. Das
Kommunikations- und Informationszeitalter hat
damit eine ernstzunehmende Zisur erfahren.

Edward Snowdens Enthillungen haben deutlich
gemacht, dass Daten im Internet und im Funkverkehr
de facto unkontrolliert und illegal von Geheimdiens-
ten gespeichert und tiberwacht werden. Angesichts
der Tatsache, dass nationale Gesetze durch internati-
onale Kooperationen und Arbeitsteilung der Geheim-
dienste und Polizei ausgehebelt werden, ist es nicht
vermessen, den Begriff des Uberwachungsstaates zu
verwenden. Die Methoden, mit denen die Natio-
nal Security Agency (NSA), der Bundesnachrichten-
dienst (BND) oder das Government Communications
Headquarters (GCHQ) arbeiten, unterscheiden sich
nicht von denen der Stasi. Lediglich die Form und
Verwertung der Daten ist eine andere. Der negativ
konnotierte Begriff des chinesischen Internets impli-
ziert die Vorstellung eines zensierten und unfreien
Netzes. Misste demnach nicht ab sofort der Begriff
des euroamerikanischen Internets verwendet wer-
den, wenn von einem totaliiberwachten Netz die
Rede ist? Die in den Medien hdufig verwendete Ana-
logie zu George Orwells Roman »1984« ist wenig
hilfreich bis schlichtweg falsch. Wer das Buch gele-

sen hat, der weil3, dass dort ein stalinistisches System
beschrieben wird, das von Personenkult, Militarisie-
rung und permanenter Uberwachung einer versklav-
ten Bevolkerung gepragt ist. Die Struktur der an der
Datenliberwachung beteiligten Akteure ist jedoch
eine ganzlich andere.

Eine entmaterialisierte Gefahr?

Die Gefahren der totalen Uberwachung sind keines-
wegs rein abstrakter Natur. Dies wird nicht nur in
Landern mit einer schwachen demokratischen Tradi-
tion deutlich, sondern auch in Landern Europas und
den USA. Die massenhafte Erfassung und Auswer-
tung der Biirgerdaten sind zwar kaum geeignet, um
Verbrechen zu bekdmpfen; zur Unterdriickung von
Oppositionellen eignet sie sich jedoch hervorragend.
Wahrend in der Vergangenheit die Erhebung und
Verarbeitung von Daten personalintensiv und teuer
war, liefern heute soziale Netzwerke bereits aufbe-
reitete Daten in einem nie dagewesenen Umfang.
Die notwendige Technologie, wie zum Beispiel
Staatstrojaner oder Netzwerkiberwachung, wurde
von europdischen Unternehmen skrupellos auch an
repressive Regime wie in Syrien oder Libyen gelie-
fert. Deutsche Firmen, wie Gamma International
oder Trovicor, exportieren spezielle Technik in auto-
ritare und totalitare Staaten wie den Iran, Bahrain
und den Jemen, die darauf ausgelegt ist, demokra-
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tische Proteste und freie MeinungsdaufRerung durch
Zensur und Verfolgung zu unterdriicken.

Die weniger prasente Seite der Uberwachung und
des gezielten Hackings von Personen ist seit Oktober
2013 durch die Washington Post bekannt geworden.
Die Daten der NSA waren die Grundlage von zielge-
richteten Tétungen in Pakistan und dem Jemen. Die
Snowden-Dokumente offenbaren nicht nur einen
komplett paranoiden Apparat, der die Grundrechte
von Biirgern des eigenen und anderer Staaten mit
FliRen tritt, sondern auch das aktive Mitwirken von
volkerrechtlich absolut fragwiirdigen militarischen
Totungskommandos in nie erkldrten Kriegen. Spates-
tens hier zeigt sich, dass die abstrakte Uberwachung
eine todliche Ubersetzung in der physischen Sphére
erhdlt. Syrien, China, Iran, Bahrain und Vietnam
wurden 2013 laut der Organisation Reporter ohne
Grenzen in ihrem jdhrlich erscheinenden Report als
Feinde des Internets ernannt. Die diesjahrige Liste
wird um die USA ergdnzt werden miissen.

Eine undemokratische Allianz

Die totale Uberwachung ist jedoch nicht nur ein
Produkt des Staates, sondern ebenso ein Produkt der
Wirtschaft. Ob Software oder Experten, Infrastruktur
oder Ideologie — der Markt prigt die Uberwachung
in weiten Teilen. Dabei erliegt der mit der privaten
Wirtschaft verwobene Staat den Versprechen der
Sicherheitsfirmen auf der einen Seite. Auf der ande-
ren Seite entzieht er sich mit der Auslagerung der
Uberwachung seiner Verantwortung. Der Staat 16st
sich jedoch nicht in Luft auf, stattdessen verschwim-
men seine vertrauten Konturen und Strukturen. An
diese Stelle treten neue staatliche Uberwachungs-
infrastrukturen, die weitgehend undurchsichtig auf
verschiedenen Ebenen privatisiert sind. Dies erwei-
tert die Kluft zwischen Staat und Biirger und schiirt
ein Klima des Misstrauens. Die staatliche und pri-
vate Datenerfassung ist weitaus weniger getrennt,
wie es scheint. Spatestens bei Ermittlungsverfahren
konnen sich staatliche Stellen relativ einfach Zugang
zu den Datensilos der Sozialen Netzwerke, Mobil-
funkunternehmen und Internetserviceprovider ver-
schaffen. Oft werden diese verpflichtet, Informatio-
nen fiir den Staat bereitzuhalten. Die traditionellen
Trager zur Durchsetzung gesetzgebender Mafnah-
men befinden sich jedoch fest im Griff einer allum-
fassenden Sicherheitsideologie und flihlen sich eher
den Lobbyinteressen einzelner Branchen verpflich-
tet als Biirger- oder Menschenrechten. Letztlich geht
es dabei um nichts Geringeres, als dass der Rechts-
staat befugt ist, die Freiheit und Rechte seiner Biirger
massiv einzuschranken. Der Irrglaube, dass ein Mehr
an Uberwachung ein Mehr an Sicherheit bedeutet,
findet nicht nur in der &ffentlichen Meinung in den
USA und Grofbritannien grollen Zuspruch, sondern
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auch in vielen Kopfen deutscher Innenpolitiker, wie
unter anderem das Bestreben zur Vorratsdatenspei-
cherung zeigt.

Das freie Internet ist nicht selbstverstandlich

Welche Folgen die beschriebenen Entwicklungen
fur eine freie und offene Gesellschaft haben, sind
schwer abzuschatzen. Sicher ist, dass die westlichen
Demokratien mehrfach versagt haben. Fehlende
Transparenz und Kartellregulierungen haben eine
Kontrollmoglichkeit der Macht und des Interessen-
ausgleiches unterbunden. Die informationelle Selbst-
bestimmung des Individuums ist ein fundamentales
Schutzrecht fiir den Einzelnen. Eine unheilige Allianz
aus Sicherheitswahn und Profitmaximierung haben
dieses Grundrecht in wenigen Jahren unterwandert.
Fur staatliche Institutionen, inklusive der Geheim-
dienste, muss eine Rechenschaftspflicht durchgesetzt
werden. Die nationale Sicherheit, Betriebsgeheim-
nisse von Wirtschaftspartnern und Komplexitit der
Technik dirfen nicht als Vorwand dienen, um eine
intransparente Uberwachung zu legitimieren. Der
Doppel-Angriff durch Staat und Grokonzerne auf
die Privatsphare hat das weitgehende Fehlen wirksa-
mer gesellschaftlicher Mechanismen offenbart. Trotz
bekundeter Empérungen tiber das AusmaR der Uber-
wachung scheinen die politischen Vertreter nicht wil-
lens oder auRerstande, Anderungen herbeizufiihren,
und sitzen den grokten Uberwachungsskandal der
Geschichte aus Angst vor moglichen Konsequenzen
der Weltmacht USA aus. Solange grundlegende Frei-
heitsrechte im Netz, wie etwa das Recht auf unzen-
sierte Kommunikation, Anonymitit, Vertraulichkeit
und die Integritdt informationstechnischer Systeme,
nicht allgemein anerkannt sind, solange kann von
staatlichen Regulierungsversuchen nur ein Angriff
auf diese Freiheitsrechte erwartet werden. Fiir zivil-
gesellschaftlich aktive Akteure bedeutet dies, dass
ihr Kampf um fundamentale Biirgerrechte, den sie
in Landern wie China, Burma und Vietnam austra-
gen, ebenso vor der eigenen Haustiir erwartet wer-
den kann.
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