Die Enttduschung

Internet und Demokratie in Siidostasien

Das Internet symbolisiert wie kein anderes Medium Globalisierung; es ist
die technische Voraussetzung fiir das, was auch als Kontraktion von Zeit
und Raum analysiert wird. Anders als bei den wirtschaftlichen Folgen
der Globalisierung, deren negative Aspekte mittlerweile breit diskutiert
werden, weckte das Netz auf anderen Gebieten eine Reihe von Erwar-
tungen, die bis heute gréBtenteils positiv besetzt sind.

»Die technische Entwicklung macht es
fiir Staaten immer schwieriger, die
Informationen zu kontrollieren, die ihre
Bevdlkerung erhalten. ... Der Goliath
des Totalitarismus wird zu Fall
gebracht vom David des Mikrochip.«

Ronald Reagan, Rede in London Guildhall, 14.
Juni 1989

»Im neuen Jahrhundert wird sich die
Freiheit iiber das Handy und das
Modem verbreiten. Wir wissen, wie
sehr das Internet Amerika verdndert
hat, und wir sind bereits eine offene
Gesellschaft. Stellen Sie sich nur vor,
wie sehr das Internet dann erst China
verandern konnte. Es ist keine Frage,
dass China versucht, das Netz zu
kontrollieren. Viel Gliick! Das ist, als
wolle man einen Pudding an die Wand
nageln.«

Bill Clinton, 8. Marz 2000
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In der politischen Sphare wurde erwartet, dass mit der
Ausbreitung des Netzes und dem Zugang zu erweiter-
ten und verbilligten Kommunikationsmaoglichkeiten
eine weitreichende Demokratisierung einhergeht. Die-
se Erwartung war besonders ftr Stidostasien brisant,
da hier eine schnelle Ausbreitung des Netzes in einer
Region zu beobachten war, die von autoritiren Re-
gimen verschiedener politischer Couleur gepragt war:
China und Vietnam, bei denen die politische Macht
von einer kommunistischen Partei monopolisiert wird,
Singapur und Malaysia mit ihren autoritaren entwick-
lungsstaatlichen Regimen, Burma/Myanmar mit sei-
nem Militarregime.

Die Erwartung der Demokratisierung stiitzte sich
auf Einschétzungen, die mit den technischen Eigen-
schaften des Internets zu tun hatten: Wegen seines de-
zentralen Aufbaus kénnten die Datenstréme im Inter-
net nicht mehr zensiert werden. Eine Kontrolle des
Medium sei nicht mehr méglich und autoritare Re-
gime, die sich bislang auf diese Kontrolle stiitzen
konnten, wiirden unter dem Druck des freien Zugangs
zu unzensierten Informationen zusammenbrechen.
Diese Erwartung kann als eine Art informationelle
Modernisierungstheorie charakterisiert werden: Die
alternativiose wirtschaftliche Integration in die Welt-
markte, so die Grundidee, fiihre zur Verbreitung des
Internets, damit zur Entstehung einer aufgeklarten
Schicht (Mittelschicht im informationellen Sinne, nicht
materiell definiert). Diese informationelle Mittelschicht
fordert Freiheit und Mitbestimmung — angeregt von
der frei verfiigbaren und unzensierten Information aus
aller Welt, die sie (iber das Netz empfangt.

Die Zitate von Reagan und Clinton zeigen die Kon-
tinuitdt, mit der Staatsmanner verschiedener politi-
scher Lager die Erwartung einer Demokratisierung der
Welt durch die Aushreitung des Internets beschworen
haben. Auch wenn diese friihen Einlassungen heute
recht pauschal klingen, scheinen die gleichen Gedan-
ken bis heute reflexartig auf, wenn zum Beispiel in
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Burma/Myanmar die Ménche protestieren und die
Wirkung der Proteste sich durch die schnelle Verbrei-
tung von Bildern und Filmen tber das Netz (YouTube,
Blogs etc.) entfaltet. Ebenso die Berichte zu Iran, bei
denen oft die Rolle von sozialen Medien (social me-
dia, Web 2.0-basierte soziale
Netzwerke) fiir die Organisierung
der Proteste und die Verbreitung
der Nachrichten dariiber heraus-
gestellt wurde.

Empirische Studien zur Wirkung des Internets in
autoritiren Regimen kamen allerdings schon frith zu
einem anderen Bild: Bereits 2003 zogen Kalathil und
Boas in ihrer Studie Open Networks, Closed Regimes
eine erniichternde Bilanz des demokratisierenden Po-
tenzials des Netzes und zeigten auf, dass die Erwar-
tungen nicht nur nicht erfillt wurden, sondern dass in
manchen Landern sogar autoritare Regime das Netz
zur Stiitzung ihrer Herrschaft einsetzen konnten.'

Heute legt die in Stidostasien beobachtbare Situa-
tion sogar eine noch pessimistischere Sicht nahe: Nicht
nur sind trotz der tiber You7ube und Blogs massen-
weise verbreiteten Bilder der Proteste in Burma und
Iran und trotz der jiingsten Scharmiitzel zwischen
Google und China die dortigen autoritdren Regime
noch immer an der Macht. In Landern wie Thailand
und den Philippinen, die zeitweise als Musterlander
der Demokratisierung gefeiert wurden, beobachten

Internetnutzer Breithandanschliisse Mobiltelefone

Welt 1,58 Mrd. 234% 6,08 % 59,7 %
Deutschland 62 Mio. 75,33% 27,47 % 128 %
Brunei 217.000 55,32% 3,56 % 95,85 %
Burma 108.900 0,22% 0,02 % 0,74 %
Indonesien 18 Mio. 7.92% 0,18 % 61,83 %
Kambodscha 74.000 0,51% 0,11 % 29,1 %
Laos 527.400 8.5% 0,1% 32,59 %
Malaysia 15,07 Mio. 55,8% 4,93 % 102,59 %
Osttimor 1.800 0,16% = 9,2 %
Philippinen 562 Mio.  6,22% 1,16 % 75,39 %
Singapur 3,37 Mio. 73,02% 21,14 % 138,15 %
Thailand 16,1 Mio. 23,89% 141 % 92,01 %
Vietnam 20,8 Mio. 23,92% 2,35% 80,37 %

Quelle: International Telecommunication Union (ITU, Internationale Fernmeldeunion, Sonder-
organisation der Vereinten Nationen). 2008

wir sogar eine Riickkehr des Autoritarismus. Das heil3t
sieben Jahre nach der viel zitierten Studie von Kalathil
und Boas beobachten wir nicht nur eine Konsalidie-
rung autoritdrer Regime, sondern eine Ent-
Demokratisierung parallel zur Ausbreitung des Inter-
nets.

Auf der Suche nach einer Erklarung, wie diese Be-
funde zu deuten sind, fallt das Interesse der Farscher
immer wieder auf Singapur. Hier handelt es sich des-
halb um einen interessanten Fall, weil die Regierung
eben nicht durch eine einfache Unterbindung des
Netzzugangs oder durch den Einsatz von Gewalt und
offener Unterdriickung das Netz unter Kontrolle ge-
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bracht hat, sondern im Gegenteil, die Regierung offen-
siv die Verbreitung und die Nutzung des Netzes im
Sinne einer 6konomischen Entwicklungsstrategie for-
dert. Da Singapur arm an natiirlichen Ressourcen ist
und im produzierenden Sektor der unmittelbaren
Konkurrenz der asiatischen Billig-

Ve 4 | w |ohnlander wie zum Beispiel In-
| . ‘ ~ donesien ausgesetzt ist, umarmte

die Regierung friih Konzepte wie

- Wissensgesell-
schanW!ssensokonomre und foérderte die hierfiir noti-
ge Vernetzung der Informationstechnologie. Gleichzei-
tig schaffte es die Regierung jedoch das autoritare po-
litische System zu konsolidieren. Die seit der Unab-
hangigkeit im Jahre 1962 regierende People’s Action
Party stellt unangefochten die Regierung. Eine Oppo-
sition existiert nicht, und 6ffentliche Demonstrationen
gegen die Regierung wie in Myanmar/Burma, Iran o-
der China sind undenkbar.

Die Auseinandersetzung mit Landern wie Singapur,
aber auch Malaysia und China fithrte zu einer weitrei-
chenden Revision der Einschatzungen im Zusammen-
hang mit dem Internet auf mehreren Ebenen.?

I: Technische Eigenschaften des Netzes

Zundchst scheint es so zu sein, dass schlicht die techni-
schen Eigenschaften des Netzes falsch eingeschatzt
wurden. Ein groBer Teil der Demokratisierungserwar-
tung stiitzte sich auf die Einschatzung, das Netz sei al-
lein wegen seiner technischen Spezifikation nicht zen-
sierbar, weil in einer netzartig verkniipften Server-
struktur einzelne Blockaden sofort tiber alternative
Wege umgangen werden kénnten,

Offenbar kann man aber, wie das Beispiel der so
genannten big fire wal/Chinas, oder der jungsten Po-
litiken in Thailand zeigt, rein technisch mehr zensieren,
als Internetbegeisterte frither fir méglich hielten.
Durch den Zugriff auf Server der im Land operieren-
den Internet Service Provider, Registrierbestimmungen
fiir Nutzer, etc. wurde eine Identifizierbarkeit der IP-
Adressen erreicht. Seit der Einflihrung weitreichender
ZensurmaBnahmen in Thailand seit 2006 haben das
viele Internetnutzer schmerzlich erfahren missen, die
glaubten unter Schutz eines Pseudonyms in Chatforen
offen die Monarchie kritisieren zu kénnen.

Neben dem staatlich organisierten / technischen
Aufwand, mit dem China eine Kontrolle iber den
Zugriff auf lokale Internet Service Provider sichert, ist
fiir das Gelingen der Zensur die Kollaboration von pri-
vaten Internetanbietern auBerhalb des Landes ent-
scheidend. In einem Land wie China verfiigt die Regie-
rung, die durch Lizenzen den Zugang zu einem riesi-
gen Markt kontrolliert, Gber hinreichend groBe Ver-
handlungsmacht, um auch private Firmen mit Sitz in
den USA zu zwingen, in Sachen Zensur mit den staatli-
chen Stellen zusammen zu arbeiten. Ebenso erwies
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Neue Medien und politischer Widerstand

sich die vertikale Integration von Kommunikations-
und Mediendiensten — das heift die Entstehung gro-
Ber Firmen, die sowoh! Kommunikationsdienstleistun-
gen als auch Inhalte wie Nachrichtendienste etc. an-
bieten — als Gefahr fiir die Informationsfreiheit. Wei-
terhin verfiigen Unternehmensriesen wie Google
mittlerweile wegen ihrer Monopol-

stellung tiber Moglichkeiten, Inhalte

unsichtbar oder unauffindbar zu ma- 0 u
chen — und sind bereit, mit autoritd-

ren Regimen zusammen zu arbeiten:

Als im Jahr 2007 Schméhvideos gegen den Konig von
Thailand auf YouTube verbreitet wurden, beugte sich
Google, die Firma, zu der YouTube gehort, dem Druck
der thailandischen Behdrden und lieB die Seiten 16-
schen — das heif3t nicht nur in Thailand selbst waren
die Seiten gesperrt, sondern weltweit nicht mehr er-
reichbar.

Diese Vorgéange verweisen auf eine Entwicklung,
die mit Habermas' Konzept des Strukturwandels der
Offentlichkeit erfasst werden kann. Die éffentliche
Meinung, die die Grundlage politischer Willensbildung
darstellt, wird im Zuge der Verbreitung neuer Medien
durch die Konzentration wirtschaftlicher Macht und
die Verschrankung mit dem Staat strukturiert. Die Fra-
ge, wie sich angesichts des Schulterschlusses von auto-
ritare staatlicher Macht und Wirtschaftsmacht eine
demokratische Kontrolle organisieren lasst, um einen
deliberativen Diskurs zu ermoglichen, stellt sich dabei
in Asien genauso wie im Westen.

II. Soziale Aneignung des Netzes

Ein zweiter Irrtum der friihen Internetbegeisterten im
Zusammenhang mit den technischen Eigenschaften
des Netzes liegt auf einer ande-
ren Ebene, namlich in der Inter-
pretation des Zusammenhangs
zwischen technischen Eigen-
schaften des Internets und den
sozialen beziehungsweise politischen Folgen der Nut-
zung.

»ln all probability, resistance to the Internet’s po-
litical logfc will be futile within a decade or two.«

Die Rede von einer »politischen Logik« des Internet
suggeriert, dass die technischen Eigenschaften des
Netzes eine inharente politische Wirkung haben. Das
heiBt es wird eine Kausalkette gedacht, von techni-
schen Méglichkeiten zu sozialem Verhalten. Technik
bedingt Verhalten, so die Annahme.

Vor dem Hintergrund der enttduschten Demokrati-
sierungserwartungen musste dieser Zusammenhang
revidiert werden und Autoren erinnern sich der Vor-
hersagen, die im Zuge friiherer technischer Revolutio-
nen im Medienbereich gemacht wurden: In den
1950er Jahren wurden schon einmal utopische Er-
wartungen mit der Ausbreitung des Telefons verbun-
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den. Man versprach sich durch die besseren Kommu-
nikationsmoglichkeiten— zum Beispiel einer besseren
und unmittelbareren Erreichbarkeit der Abgeordneten
— eine Vertiefung der Demokratie, mehr Teilhabe an
politischen Entscheidungen und vieles mehr. Im Zu-
sammenhang mit dem Internet zeigt sich erneut, dass
Kommunikationsmedien selbst keine
politische oder soziale Logik inne-
wohnt, sondern dass die politische
Wirkung des jeweiligen Mediums aus
seiner sozialen Aneignung durch die
Nutzer folgt. Entscheidend sind nicht die technischen
Moglichkeiten, sondern die Art, wie die Menschen sie
sich zueigen machen.

Das belegt unter anderem die Studie von Gan,
Gomez und Johannen aus dem Jahre 2004, die unter
dem Titel Asian Cyberactivism: Freedom of Expression
and Mediia Censorship den Umgang mit dem Internet
in verschiedenen Landern Siidostasiens untersucht ha-
ben.? Das pragnante Ergebnis dieser vergleichenden
Studie ist, dass die politische Kultur eines Landes die
Wirkung bestimmt, die das Netz im jeweiligen Land
entfaltet: In Landern mit einer demokratischen politi-
schen Kultur, so der Befund, fordert das Internet eine
weitere demokratische Entwicklung: Diskussionsforen
und Blogs entstehen, das Netz wird zur politischen
Maobilisierung und Organisierung genutzt. In Landern
ohne demokratische Traditionen dndert auch die
Verbreitung des Netzes nichts an den autoritiren Zu-
standen. So entsteht laut der Autoren eine Art demo-
cratic divide — das heift Lander mit »Demokratievor-
sprung« kdnnen vom Netz profitieren, autoritare
Staaten fallen in ihrer politischen Entwicklung zuriick.
Mit der Diagnose eines democratic divide mussten die
Autoren bereits die optimistische Erwartung einer
Demokratisierung autoritarer Regime durch das Inter-
net relativieren. Zum Zeitpunkt des Erscheinens
konnten sie jedoch mindestens Thailand und die Phi-
lippinen als Beispiel flir demokratisierte Lander heran-
ziehen, in denen das Netz eine die Demokratie ver-
tiefende Wirkung entfaltet. Nach dem Putsch in Thai-
land im September 2006 und der Einfiihrung weitrei-
chender Internetiberwachung durch die vom Militar
gestiitzte Regierung seit 2007 scheint auch diese Ten-
denz nicht mehr zweifelsfrei belegbar zu sein.

Diese Entwicklung lenkt wiederum den Blick auf
das Beispiel Singapurs, da hier seit langem beobachtet
werden kann, wie in einem formal demokratischen
Land die Regierung das Netz fiir die Konsolidierung
der eigenen autoritaren Herrschaft nutzt, ohne die
Funktionsweise des Netzes so weit einzuschranken,
dass der wirtschaftliche Nutzen aus der weltweiten
Datenvernetzung gefahrdet ware. Wie funktioniert die
staatliche Kontrolle in diesen Landern? Cherian George
spricht von »fein abgestimmteme, »geeichtem« Zwang,
mit dem die Regierung vorgeht.® Ein Teil dieser Stra-
tegie ist es, die Rechtslage bewusst unklar zu halten
und in Schauprozessen einzelne Internetnutzer zu ho-
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hen Strafen zu verurteilen. So wurden zum Beispiel
immer wieder einzelne Blogger auf der Grundlage
ganz unterschiedlicher Gesetze mal wegen Beleidi-
gung, mal wegen Volksverhetzung oder wegen Versto-
Bes gegen das Versammlungsgesetz zu hohen Geld-
summen oder Haftstrafen verurteilt. Die unklare
Rechtslage fiihrt dazu, dass Internetnutzer ein diffuses
Gefiihl entwickeln, jede politische AuBerung konnte als
illegal eingestuft werden, und dieses diffuse Gefiihl
fithrt dazu, politische Blogs zu meiden und sich im In-
ternet (iberhaupt nicht mehr an Diskussionen zu betei-
ligen. Damit wird die in Singapur bereits von den
Printmedien seit langem praktizierte Selbstzensur von
jedem einzelnen Internetnutzer internalisiert. Der 6ko-
nomischer Einsatz von Sanktionsgewalt und die Stimu-
lierung der Selbstregierung der Biirger — das was
George als »geeichten Zwang« umschreibt — ist ein Pa-
radebeispiel dessen, was Foucault mit seinem Konzept
der Gouvernementalitat meint.

Eine zweite Strategie ist der strategische Einsatz von
e-governance. Singapur richtete systematisch Kommu-
nikationsschnittstellen auf verschiedenen Ebenen der
staatlichen Verwaltung ein, tiber die die Biirger sich
unbiirokratisch und ganz direkt (iber Missstande be-
schweren kénnen oder Anregungen fiir Verbesserun-
gen eingeben kénnen. Was zunéchst wie ein Lehr-
buchbeispiel fiir die Erreichung von good governance
und accountabifity durch e-governance erscheint, ent-
puppt sich in der Analyse von George als weiterer
Baustein der »geeichten« Kontrolle der Internetnutzer.
Zum einen sichert sich der Staat so die direkte Kon-
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trolle iiber jede Form von Kritik und kann bei drohen-
den politischen Krisen schnell reagieren. Zum anderen
wirkt der Einsatz dieser Kommunikationskanale de-
organisierend: Arbeiterinnen und Arbeiter. die sich in
vertikalen Kommunikationskanalen direkt an die Re-
gierung wenden, organisieren sich nicht mehr hori-
zontal zu Gewerkschaften, so die plakative Analyse
von George.

Ill. Zusammenfassung: Internet und Demokratisierung

Zwei Jahrzehnte nach der Ausbreitung des Internets in
Siidostasien stellt sich die Frage, in wie weit das Netz
einen politischen Wandel unterstiitzt und zu Demo-
kratisierung beitragt, als sehr komplex dar: Einerseits
wird das Netz von sozialen Bewegungen als Kommu-
nikationsmedium zum Austausch von Informationen, 7
zur Diskussion politischer Ideen und zur politischen
Organisierung genutzt. Dass diese Nutzung politisch
umkampft ist, zeigt sich deutlich an den Auseinander-
setzungen zwischen internetbasierten politischen

Gruppen in Singapur, Thailand und Malaysia wie

Think Center, malaysiakini, prachatai oder die Mid-

night University mit den Behdrden. Andererseits ha-

ben die politischen Entwicklungen der letzten Jahr-

zehnte gezeigt, dass es keinen Automatismus gibt, G-

ber den sich die Ausbreitung des Netzes in eine De-
mokratisierung tibersetzt. Vielmehr hat sich gezeigt,

dass die Behérden in der Auseinandersetzung mit den
politisch ambitionierten Internetnutzern sehr flexibel

und zum Teil sehr erfolgreich Regierungstechniken
entwickeln, die geeignet sind, die politische Arbeit mit
dem neuen Medium zu kontrollieren und das Netz

zum Instrument autoritarer Herrschaft zu machen.
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