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Freies Netz für freie Bürger?
Zur Krise der westlichen Demokratie nach der US-Spähaffäre

Die Hoffnungen in das Internet als ein demokratie-
förderndes Instrument haben einen herben Rück-
schlag erlitten. Nach den Enthüllungen des Whist-
leblowers Edward Snowden beginnt ein neuer 
Abschnitt in der Geschichte des Internets. Das 
Kommunikations- und Informationszeitalter hat 
damit eine ernstzunehmende Zäsur erfahren.

Edward Snowdens Enthüllungen haben deutlich 
gemacht, dass Daten im Internet und im Funkverkehr 
de facto unkontrolliert und illegal von Geheimdiens-
ten gespeichert und überwacht werden. Angesichts 
der Tatsache, dass nationale Gesetze durch internati-
onale Kooperationen und Arbeitsteilung der Geheim-
dienste und Polizei ausgehebelt werden, ist es nicht 
vermessen, den Begriff des Überwachungsstaates zu 
verwenden. Die Methoden, mit denen die Natio-
nal Security Agency (NSA), der Bundesnachrichten-
dienst (BND) oder das Government Communications 
Headquarters (GCHQ) arbeiten, unterscheiden sich 
nicht von denen der Stasi. Lediglich die Form und 
Verwertung der Daten ist eine andere. Der negativ 
konnotierte Begriff des chinesischen Internets impli-
ziert die Vorstellung eines zensierten und unfreien 
Netzes. Müsste demnach nicht ab sofort der Begriff 
des euroamerikanischen Internets verwendet wer-
den, wenn von einem totalüberwachten Netz die 
Rede ist? Die in den Medien häufig verwendete Ana-
logie zu George Orwells Roman »1984« ist wenig 
hilfreich bis schlichtweg falsch. Wer das Buch gele-

sen hat, der weiß, dass dort ein stalinistisches System 
beschrieben wird, das von Personenkult, Militarisie-
rung und permanenter Überwachung einer versklav-
ten Bevölkerung geprägt ist. Die Struktur der an der 
Datenüberwachung beteiligten Akteure ist jedoch 
eine gänzlich andere.

Eine entmaterialisierte Gefahr?

Die Gefahren der totalen Überwachung sind keines-
wegs rein abstrakter Natur. Dies wird nicht nur in 
Ländern mit einer schwachen demokratischen Tradi-
tion deutlich, sondern auch in Ländern Europas und 
den USA. Die massenhafte Erfassung und Auswer-
tung der Bürgerdaten sind zwar kaum geeignet, um 
Verbrechen zu bekämpfen; zur Unterdrückung von 
Oppositionellen eignet sie sich jedoch hervorragend. 
Während in der Vergangenheit die Erhebung und 
Verarbeitung von Daten personalintensiv und teuer 
war, liefern heute soziale Netzwerke bereits aufbe-
reitete Daten in einem nie dagewesenen Umfang.

Die notwendige Technologie, wie zum Beispiel 
Staatstrojaner oder Netzwerküberwachung, wurde 
von europäischen Unternehmen skrupellos auch an 
repressive Regime wie in Syrien oder Libyen gelie-
fert. Deutsche Firmen, wie Gamma International 
oder Trovicor, exportieren spezielle Technik in auto-
ritäre und totalitäre Staaten wie den Iran, Bahrain 
und den Jemen, die darauf ausgelegt ist, demokra-

von 
Damian 
Paderta

Der Autor ist 
Diplom-Geo-
graph und 
beschäftigt sich 
mit den Themen-
feldern Offener 
Staat und Freies 
Wissen

Stop-Watching-
Us-Demonstra-
tion in Köln am 
26.10.2013
Foto: Fabian Keil

SOA_2014-01__3.indd   5 19.03.2014   08:41:16


