Cyberkrieg ohne Freizeichen

Wahrheitsproduktion zwischen

Interessen und Unterentwicklung

»Wahrheit ist nur wahr innerhalb einer bestimmten Zeit und man muss
Wahrheit unter der Beriicksichtigung von Zeit und Ort praktizieren. Was
einst wahr war, mag nach vielen Monaten und Jahren nicht mehr wahr
sein. Eine Regierung, die auf der 7atmadaw basiert, wird niemals lii-
gen.« Diese Aussage von SLORC Sprecher Kyaw Sann, 1988 gilt auch

noch 2010 - im Informationszeitalter.

Bjorn Goldstein

»Dem Staatsgeheimnisgesetz muss Folge geleistet
werden« steht auf einem Schild, das an den Eingén-
gen moderner burmesischer Gefangnisse angebracht
ist. Gefangene werden hiermit an eines der Heilig-
tiimer der Junta erinnert: Das Informations- bezie-
hungsweise Wahrheitsmonopol der Militdrregierung.
Die Verbreitung neuer elektronischer Medien — und
in Folge dessen eines neuen Typs von Journalismus —
haben die Junta veranlasst »zeitgemaB« zu reagieren.
Wie der /rrawaddy berichtet, wurden im Januar
2010 der ehemalige Major der burmesischen Streit-
krafte Win Naing Kyaw und sein Mitarbeiter Thura
Kyaw von einem burmesischen Gericht mittels des
Notstandsgesetzes von 1950 und des neuen Elektro-
nikgesetzes zum Tode verurteilt. Verurteilt wurden
sie wegen der Veroffentlichung sensibler Informatio-
nen im Ausland. Ein weiterer Beteiligter, Pyan Sein —
ebenso wie Thura Kyaw Mitarbeiter des burmesi-
schen AuBenministeriums — wurde zu 15 Jahren Haft
verurteilt. Am 31. Dezember 2009 wurde Hla Hla
Win, eine Undercoverjournalistin der Democratic
Voice of Burma (DVB) - einer in Norwegen ansissi-
gen Radio- und TV- Station burmesischer Exilanten —
zu 20 Jahren Haft wegen VerstoBes gegen das Elekt-
ronikgesetz verurteilt, zusatzlich zu jenen sechs Jah-
ren, die sie bereits im Oktober 2009 wegen des Be-
sitzes eines »illegal importierten« Motorrads bekom-
men hatte. Wegen Beihilfe wurde auch Myint Naing
zu 26 Jahren Haft verurteilt. Am 27. Januar 2010
wurde Ngwe Soe Lin zu 13 Jahren wegen seiner Ta-
tigkeit fiir DVB verurteilt. Einem Interview mit Khin
Maung Win von DVB zufolge habe es wegen des Fil-
mens wahrend der »Safran Revolution« Haftstrafen
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von bis zu 65 Jahren gegeben, und Besitzer von Ka-
meras oder Handykameras seien seit dem sténdig im
Visier des Regimes.

Das Elektronikgesetz

Die Verurteilungen hochrangiger Regimeangehdriger
neben regimekritischen Journalisten zu drakonischen
Strafen wirft Licht auf den Stellenwert, den die Junta
derzeit der Unterdriickung elektronischer Nachrich-
ten beimisst. Neben dem Notstandsgesetz von 1950,
dem Fernseh- und Videogesetz von 1996 und dem
Internetgesetz von 2000 ist das nun neu geschaffene
Elektronikgesetz das neueste Instrument der Junta,
um offentliche Kritik an der Regierung zu unterbin-
den. Das neue Gesetz verbietet das Versenden von
als regimekritisch eingestuften Fotos, Videos und an-
deren Informationen durch das Internet an auslandi-
sche Adressaten. Die Zahl der politischen Gefange-
nen ist einer Meldung der Exilzeitung /rawaddy zu-

folge seit Mitte 2007 von 1.200 auf 2.200 gestiegen,

darunter befanden sich auch 13 Journalisten und
Blogger. Nach Angaben der Assistance Association
for Political Prisoners (AAPP) sind mindestens 40
Menschen aufgrund von Medienaktivititen inhaf-
tiert. Unter ihnen ist der burmesische Komiker Zar-
ganar, welcher eine 45jdhrige Haftstrafe (davon 15
Jahre aufgrund des Elektronikgesetzes) absitzt wegen
seiner Kritik am Umgang der burmesischen Regie-
rung mit den humanitaren Folgen des Zyklons vom
Mai 2008.

Der Zyklon Nargis und die »Safran Revolution« im
September 2007 waren die medialen Schlisselerleb-
nisse, sowohl der Junta als auch der Regimegegner,
welche zu der aktuellen Entwicklung gefiihrt haben.
Bei beiden Ereignissen wurde die Weltéffentlichkeit
zum gréBten Teil durch Ton- und Bilddokumente,
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Neue Medien und politischer Widerstand

waren, tber die inlandischen Ereignisse informiert.
80 Prozent der durch internationale Agenturen ver-
breiteten Bilddokumente (iber die »Safran Revoluti-
on« gehoren DVB, welche diese wahrend der Ereig-
nisse massenhaft von jenen Augenzeugen zugesandt
bekommen hatte, die sich inzwischen als »Biirger-
journalisten« international einen Namen gemacht
haben; zuletzt durch die Proteste gegen das iranische
Mullah-Regime. Ein beeindruckendes Zeugnis davon
legt auch der Oscar-nominierte Dokumentarfilm
»Burma V] — Reporting From a Closed Country« von
Anders Ostergaard ab.

Lagen die Rechte an dem Filmmaterial von der
Niederschlagung der Studentenproteste in Burma
1988 noch vorwiegend bei japanischen Medien mit
der Folge, dass der GroBteil dieses Materials nicht
verdffentlicht wurde, um die japanisch-burmesischen
Beziehungen nicht zu strapazieren, so gab es 2007
und 2008 keine solche Zensur mehr, da die burmesi-
schen Exilanten kein Interesse daran hatten die Junta
zu schonen, so Daniel Gwathrop in einer wissen-
schaftlichen Studie. Seit 2007 sind die Exilmedien
nicht mehr auf auslédndische Quellen angewiesen,
sondern umgekehrt, Reuters, APund andere erbeten
sich Material von diesen. Neben Bild- und Tonmit-
schnitten waren die Aufzeichnungen von Bloggern,
Chat- und Emailnutzern die einzige regierungsunab-
hangige Informationsquelle aus Burma. Moglich
wurde diese Entwicklung durch die Verbreitung von
modernen Kommunikationsmitteln in Burma sowie
die technischen Moglichkeiten, die ZensurmafBnah-
men fiir diese Medien auBer Kraft zu setzen.

Schweres Cybergeschiitz im Iandlichen Burma — Katha, 2003

»Sie haben noch nie das Freizeichen gehirt«

So soll ein Ingenieur von Myanmar Posts and Tele-
communications (MPT) die Situation der elektroni-
schen Kommunikationsmittel auf dem Land kom-
mentiert haben. MPT und Myanmar Teleport (ehe-
mals Bagan Cybertec/]) sind die beiden staatlichen
Internetprovider Burmas. Die formal privaten /nfor-
mation Technology Central Services (ITCS) werden
von der juntanahen Union Solidarity and Develop-
ment Association (USDA) kontrolliert. Alternativen
gibt es nicht. 2009 hatten weniger als zwei von
10.000 Menschen Internet-Zugang, was einer Inter-
netdurchdringung. von 0,02 Prozent entspricht. Da-
mit gehort Burma weltweit zu den 30 Landern mit
der geringsten Durchdringungsrate und ist Schluss-
licht in Stidostasien. Weniger als ein Prozent der Be-
volkerung nutzt tatsichlich das Internet. Die j&hrliche
Wachstumsrate liegt zwischen fiinf und sechs Pro-
zent. Zudem ist die Internetnutzung in den Stadten
konzentriert: Von den vorhandenen Anschliissen be-
finden sich sechs Prozent in Rangun und vier Prozent
in Mandalay. Mitte 2008 gab es in den meisten
Dérfern gar keine Telefonverbindung. Das fehlende
Kabelnetz fur Festnetzanschliisse tragt hierzu bei.
Kaum zwei Prozent haben solch einen Anschluss
(Sieben bis acht Prozent der Haushalte sind mit Fest-
netzanschliissen ausgestattet). Etwa acht Prozent der
Bevélkerung haben ein Mobiltelefon was circa
400.000 Nutzern entspricht. Hier liegt die Wachs-
tumsrate bei knapp 40 Prozent.

Trotz der Gefahr, die die Junta in den neuen Me-
dien ftr ihr Meinungsmonopol
| sieht. unternimmt sie erhebli-
che Anstrengungen, diese
Technologien einzufiihren. Die
MPT hat das Festnetz zwischen
1990 und 2010 von 100.000
auf eine Million Verbindungen
ausgebaut. Die 600 Millionen
US-Dollar, die fiir den von
MPT anvisierten jahrlichen
Netzzuwachs von 15 Prozent
gebraucht wiirden, fehlen je-
doch aller Voraussicht nach.

Die Einflihrung von Wi
wireless internet systems durch
 die lokale Firma Exotic Wingin
16 Stadten ist geplant, was die
Moglichkeit, mit WLAN-
fahigen Laptops Gberall Zugriff
aufs Internet zu haben, er-
schlieBen wiirde. AuBerdem
soll jede Gemeinde ein public
access center (PAC) erhalten.
Weiterhin geplant ist, regist-
rierten Benutzern zu gestatten
Foto: B. Goldstein  Und technisch zu erméglichen,
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mit Mobiltelefonen auf Gmail, Yahoo!Mail und
Hotmaif zugreifen zu kénnen, jedoch ohne die Mdg-
lichkeit Fotos oder Videos zu versenden. Wichtiger
als das Internet fiir die Informationsbeschaffung der
Biirger und Biirgerinnen Burmas sind jedoch nach
wie vor Radio und Fernsehen. Hanna Ingber Win
schreibt in ihrer Studie, dass DVB téaglich etwa fiinf
Millionen Menschen in Burma erreiche, wahrend nur
ungefihr 15.000 deren Internetseite besuchten.

Das Internet ist fiir die Junta ein zweischneidiges
Schwert. Auf der einen Seite mdchte sie sich selbst
modern und international reprasentieren und Bur-
mas Marktfahigkeit
verbessern. Auf der
anderen Seite ist das
Internet die entschei-
dende Sicherheitsliicke
fir ihr Informations-
monopol. Dieser Si-
cherheitsliicke begeg-
net das Regime haupt-
sachlich mit software-
basierter Zensur, unter
anderem mithilfe der
US Firma Fortinet.

So waren 2005 ei-
ner Studie der Open
Net Initiative (ONI)
zufolge hauptsachlich
der Zugang zu Email-
diensten und zu porno-
graphischen Seiten,
sowie allen Seiten von burmesischen Exilmedien und
Menschenrechtsorganisationen gesperrt. Insgesamt
waren 84 Prozent aller von ONI Giberpriiften Seiten
gesperrt und in den meisten Internetcafes gab und
gibt es nur Zugang zum burmesischen Intranet. Am
27. September 2007 — wahrend der »Safran Revoluti-
on« — nutzte der State Peace and Development Council
(SPDC) seine totale Kontrolle tiber die Internetgate-
ways, um das Netz komplett abzuschalten, eine radi-
kale MaBnahme, die zuvor weltweit nur einmal 2005
der nepalesische Kdnig ergriffen hatte. Ebenso wurde
ein GroBteil der Mobilfunknetze lahmgelegt. Erst zwi-
schen dem 9. und 13. Oktober 2007 wurde der Inter-
netzugriff allmahlich wieder méglich. Die »Safran Re-
volution« war niedergeschlagen worden.

Die meisten Nutzer haben Internetzugang nur iiber
Internetcafes. Einen Heimanschluss kann nur bekom-
men, wer eine amtliche Bescheinigung tiber politische
Unbedenklichkeit vorweisen kann. Wer ein nicht re-
gistriertes internetfahiges Modem besitzt, kann mit bis
zu sieben Jahren Geféngnis bestraft werden. Auch die
Beschlagnahmung von Computern aus Internetcafes
und der Einsatz chinesischer Anti-Terror-Software zur
Bilderauswertung sollen die freie Internetnutzung ver-
hindern. Im Fokus der Uberwacher liegen Emails,
Blogs, Chats und Foren, also alle zur Nachrichten-

Theodor W. Adorno
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»Wer sich in Erinnerung an den
Untergang der Titanic demiitig-zufrieden
die Hande reibt, weil der Eisherg dem
Fortschrittsgedanken den ersten Stof3
versetzt habe, vergisst oder unterschlégt,
dass der im iibrigen keineswegs
schicksalhafte Ungliicksfall MaBnahmen
veranlasste, welche ungeplante
Naturkatastrophen der Schifffahrt im
folgenden Jahrhundert verhiiteten.«

ibermittlung ans Ausland fahigen Programme. Den-
noch sei der Kampf, das Internet zu zensieren, nicht zu
gewinnen, so der Administrator von Glite. Glite — ei-
gentlich giite.sayni.net— ist eine der popularsten Pro-
xisites in Burma. Uber Proxyserver und -sites konnen
die staatlichen Firewalls durchbrochen und anonym
auf das Netz zugegriffen werden. Zehntausendfach sei
Glite in Burma heruntergeladen und auf hunderten
offentlichen und privaten Servern installiert worden.
Neben den drei vom Regime gesperrten Versionen
existierten 2007 noch elf weiter entwickelte, so der
indische Anbieter des Servers.

Grenzen der Exilmedien

Seit der Ereignisse in
2007 und 2008 hat
sich das IT-Interesse der
burmesischen Jugend
gewandelt. Wurde das
Internet vorher vorran-
gig als Unterhaltungs-
medium wahrgenom-
men, so habe es jetzt,
Daniel Gawthrops Stu-
die zufolge, im Be-
wusstsein junger [nter-
netnutzer den Stellen-
wert eines Mediums
zur Erlangung neutraler
Berichterstattung tiber
Burma bekommen. Die Frage nach der Qualitat der
Exilmedien spielt daher eine grofe Rolle.

Die burmesischen Exilmedien werden weitgehend
von ehemaligen studentischen beziehungsweise poli-
tischen Aktivisten und politischen Gefangenen ge-
macht. Dennoch wollen sich Vertreter von Exilme-
dien, wie der DB, der in Chiang Mai ansassigen
Zeitung The lrrawaddy oder den Mizzima News aus
New Delhi — um nur die bekanntesten zu nennen —
nicht als Dissidenten- oder Oppositionsmedien ver-
standen wissen, sondern als unabhangige und objek-
tive Journalisten. Einer Interviewanalyse von Daniel
Gawthrop zufolge kénnen die Exilmedien jedoch
nicht den »westlichen« Kriterien fiir objektiven Jour-
nalismus standhalten, da die Medienmacher stark
durch ethnische, ideologische und religitse Identita-
ten gepragt seien. Die circa 100 inldndischen frei-
schaffenden Journalisten stiinden wegen Drohungen
durch die Junta und durch ethnische Rebellenarmeen
unter Druck und die demokratische Opposition ver-
lange die Loyalitat der Exilmedien. Dartiber hinaus
misse Rucksicht auf die Interessen der Lander ge-
nommen werden, in denen die Exilmedien ihre
Standorte haben. Ebenso sei die Abhangigkeit von
europdischen und US-amerikanischen Geldgebern ein
den journalistischen Output beeinflussender Faktor.
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Verallgemeinernd bescheinigt Gawthrop den burme-
sischen Exilmedien das Verdienst, die politische Angst
unter der allgemeinen Bevélkerung und unter Opposi-
tionellen reduziert zu haben, sowie die Entwicklung
einer Zivilgesellschaft zu fordern, welche fiir ein de-
mokratisches Burma unerlésslich sei. Die Option, In-
formationen ins Ausland bringen zu
kénnen, hat eine starke Sogwirkung
entwickelt und zahlreiche Men-
schen aktiviert, sich politisch einzu-
bringen, teilweise von unerwarteter
Seite. So sollen etwa Mitte 2008
Exilmedien durch Militarangehorige
Berichte tiber streng geheime Waf-
fenprojekte und unterirdische Tun-
nel zugespielt worden sein.

Die Aktivitaten burmesischer E-
xilmedien im Zusammenhang mit
den Maglichkeiten neuer Medien,
die ZensurmaBnahmen der Junta zu
umgehen, haben die Selbstzensur
von Regimekritikern geschwacht.
Die Regierung, die wegen des Aus-
baus der Marktfahigkeit Burmas
nicht auf die neuen elektronischen
Medien verzichten méchte, reagiert
daher mit massiven Einschiichterungen gegeniiber al-
len potentiellen »CGeheimnisverratern«. Die staatliche
Paranoia hat sich mit der Zunahme von Informations-
schlupflochern vergrdBert, ohne jedoch die tatsachli-
che SchlieBung dieser Schlupflécher zur Folge zu ha-
ben. Dies ware schlieBlich nur durch die totale Ab-
schaltung des Internets in Burma méglich. Eine Folge
dieser Entwicklung kénnte sein, dass unter den Bedin-
gungen der verschérften Repression die Anzahl der
»Biirgerjournalisten« trotz einer gréBeren Verbreitung
von Mobiltelefonen und Internetanschliissen geringer
wird. Wenn das persénliche Risiko steigt und gleich-
zeitig jeder, der etwas Berichtenswertes gesehen hat,
lieber darauf vertraut, dass jemand anderes dartiber
berichten wird — da Mobiltelefone in Burma zuneh-
mend kein exotisches Gut mehr darstellen - dann geht
die Rechnung der Junta auf. Fiir die Qualitat der Be-
richterstattung der Exilmedien kénnte dies bedeuten,
dass sie sich starker auf »Aktivistenjouralisten« als
Quellen konzentrieren miissen, die bereit sind, per-
sonlich hohe Risiken einzugehen.

Unter »Biirgerjournalisten« kdnnen alle verstanden
werden, die keine ausgebildeten Journalisten, aber in
der Lage sind, Ereignisse (elektronisch) aufzuzeichnen
und an Orte auBerhalb der Grenzen Burmas zu
versenden. Der Ubergang zu der zweiten Kategorie
neuer Journalisten, den »Aktivistenjournalisten«, ist
flieBend. Problematisch an jener zweiten Gruppe ist,
dass offensichtlich politische, ideologische undfoder
religidse Motive die Auswahl des zu versendenden
Materials beeinflussen. Die Junta hat mit der radikalen
Unterdriickung der Meinungs- und Pressefreiheit eine
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Situation geschaffen, in welcher nicht nur die eigenen
Medien véllig unglaubwiirdig sind, sondern auch die
burmesischen Exilmedien, die das hinaus gesendete
Material international verbreiten, stets von einer Aura
von Tendenzidsitit und Zweifelhaftigkeit umgeben
sind. Dennoch, die Informationen, die aus dem Land
geschmuggelt werden, sind die ein-
zigen, die nicht der staatlichen Zen-
sur unterzogen worden sind. Uber
die Unklarheit des Wahrheitsgehalts
burmesischer Exilmedien zu lamen-
tieren, wird schnell unertréglich an-
gesichts der Unertraglichkeit des
burmesischen Uberwachungs- und
Cefangnissystems. Hier wird die
Kehrseite der Veroffentlichung mas-
senhafter Mitschnitte von Privatper-
sonen auf andere Art deutlich. Seit
der Niederschlagung der »Safran
Revolution« rollt eine bis heute an-
dauernde Verhaftungswelle gegen
Personen, die mittels der in den
internationalen Medien verbreite-
ten Filme und Fotos als Beteiligte an
den Protesten identifiziert werden
konnten, durch Burma. Hanna I.
Win schreibt von mehr als 2.000 Personen, die auf-
grund dessen festgenommen worden seien. Viel Bild-
material wurde daher von den Exilmedien inzwischen
aus dem Internet entfernt.

Ein wichtiger Teil des Kampfes der burmesischen
Regimegegner wird weiterhin in Form der stetigen
technischen Uberlistung der Uberwachungsinnovatio-
nen der Junta stattfinden. Dennoch: Die Hauptmobili-
sierung zu den Protesten fand auf traditionelle Weise
statt — durch Mundpropaganda. Die bisherige Lehre
aus den Ereignissen von 2007 lautet, dass die junta
die Proteste erfolgreich beenden konnte durch eine
Verbindung von gewaltsamer Niederschlagung auf der
StraBe und der totalen Unterbrechung des Informati-
onsflusses mit dem Ausland.

Fiir das Wahljahr 2010 muss mit einer haufigen
Anwendung des Elektronikparagraphen gerechnet
werden, ebenso mit weiteren technischen Innovatio-
nen seitens der Firewalldurchbrecher. Die Junta setzt
derweil auf technologische Modernisierung und Zent-
ralisierung im groBen MaBstab. Zusammen mit thai-
landischen, chinesischen und russischen Investoren
entsteht derzeit in Pyinoolwin, Mandalay Division, ein
burmesisches Silicon Valley: Die Cyber City Yadana-
bon. Die drei burmesischen Internetprovider sollen
hier zusammengefiihrt werden. Die Cyber-Oppaosition
zeichnet sich hingegen weiterhin durch Gestreutheit
aus.

Eine Fassung des Artikels mit ausfiihrlicher Literaturangabe
ist bald auf den siidostasien-Seiten unserer Homepage un-
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